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INTRODUCCION

En los ultimos anos la evolucion de las diversas Tecnologias de la Informacion
(TIC), ha logrado un gran alcance e impacto en los ambitos sociales, culturales y
economicos ya que se ha vuelto indispensable para el desarrollo personal en
cuanto a su uso y aplicacion. Esta nueva herramienta tecnologica ha modificado la
manera de interactuar de gran parte de las personas lo que ha generado una
nueva cultura virtual, sin embargo, el mal uso de las diversas plataformas ha
originado violencia digital especialmente contra el género femenino que no solo es

considerada como un problema social sino también estructural y sistematico.

Segun el Instituto Nacional de Estadistica y Geografia (Inegi) en 2023, en México
habia una poblacion de 126 millones de personas, de las cuales 97 millones eran
usuarios de internet. El 96.7% de los jévenes de 18 a 24 afos tenian acceso a la
red y eran activos en redes sociales, lo que resalta la importancia de estas
plataformas en su vida diaria. Sin embargo, este entorno también ha perpetuado la

violencia digital contra las mujeres.

Asimismo, de acuerdo con la Encuesta Nacional Sobre Disponibilidad y Uso de las
Tecnologias de la Informacion en los Hogares (ENDUTIH) en 2023, la utilizacion
del internet se centré en la comunicacion con un 93.3% y en el acceso de las
redes sociales con 91.5%, lo que refuerza el papel que tiene esta herramienta en
cuanto a la interaccion de la sociedad. Ademas, entre 2020 y 2023, el grupo de 55
a 64 afos mostré un crecimiento significativo en el uso de internet, pasando del
50.1% al 69.2%, lo que implica un incremento de 19.1 puntos porcentuales. Tan
solo entre 2022 y 2023, este grupo etario crecié un 6.9% en su uso de internet,
consolidando su presencia en el entorno digital agravando de esta manera mas

nuevas formas de violencia en este espacio.



Un hecho significativo es que, por vez primera, el porcentaje de mujeres que
utilizan internet 81.4% sobrepasé al de hombres 81.0%, marcando una diferencia
de 0.4 puntos porcentuales. Esto refleja cdmo las plataformas digitales se han
transformado con la creciente presencia femenina en el entorno digital, pero sobre
todo el peligro a la que se exponen al acceder a las redes sociales en las que se

vulneran tanto sus derechos humanos como su integridad.

Con el incremento en la accesibilidad y necesidad de hacer uso de estas nuevas
tecnologias como son las diversas plataformas sociales en la vida cotidiana, las
relaciones interpersonales, asi como sus dinamicas violentas se han ido
modificando, transformando las tecnologias méviles en medios para extorsionar,
espiar, intimidar, humillar, acosar u objetivar a otros. Las mujeres, en particular,
son las victimas que padecen mas esta practica violenta, que ha llegado a
conocerse como ciberviolencia de género, ya que se origina en concepciones

culturales que reflejan desigualdades y refuerzan estereotipos de género.

Algo sumamente importante es que este acto de violencia va mas alla del ambito
fisico ya que se extiende al entorno digital, donde se legitima a partir de la
opresion hacia el género femenino y del estructuralismo social que originalmente
no incluian Internet. En el espacio digital se replican actitudes discriminatorias y
violentas hacia las mujeres, las cuales son normalizadas. Esta forma de violencia
es reforzada por medio del anonimato que permiten las tecnologias informaticas y
de la comunicacion especialmente de las plataformas digitales. Es necesario
sefalar que la violencia estructural es fruto de las desigualdades persistentes de
las relaciones del género masculino y femenino, y que se practica desde
posiciones de dominacion. Esta dinamica esta marcada por roles de feminidad y
masculinidad construidos socialmente, que influyen en el comportamiento y
postura de los individuos, asi como en su manera de relacionarse con su entorno
segun su sexo o género. Es fundamental percibir a las victimas como un eje
central para desarrollar estrategias y acciones que validen sus derechos humanos,

el impacto en su salud mental, amplien la informacion sobre quienes ejercen la



violencia, y fortalezcan tanto las rutas de apoyo emocional como el acceso a la

imparcialidad con enfoque de género.

Es por eso por lo que se abordaran tres capitulos importantes, el capitulo primero:
Las principales teorias sobre la violencia en el entorno digital, donde se examina
las primordiales teorias que explican la violencia digital desde un enfoque de
género, permitiéndonos analizar como las plataformas y redes sociales actuan
como escenarios de asimetria y de violencia machista se perpetuan y en muchos

casos se intensifican.

En el capitulo segundo: Las afectaciones de violencia digital en México y avances
legislativos explora las principales consecuencias de la violencia digital, el impacto
con respecto a los derechos humanos que tiene el género femenino y las
regulaciones legislativas disefiadas para eludir esta forma de violencia. Se
analizan los distintos progresos y obstaculos en la implementacion de leyes como
la Ley Olimpia y otras normas y estrategias de concientizacién, prevenciéon y
justicia.

El tercer capitulo: Se aborda principalmente las acciones ejecutivas que ha
realizado el estado mexicano ante la problematica de la violencia digital la cual nos
ayudara a tener nocién si en verdad ha habido un impacto en la respuesta de éste

o por el contrario aun quedan vacios para disminuir esta agresion en la sociedad.

PLANTEAMIENTO DEL PROBLEMA

La violencia digital es un fendbmeno que dafa al 73% de las mujeres a nivel
mundial, quienes en algun momento de sus vidas han estado expuestas o han
vivido directamente este tipo de agresion. (ONU MUJERES, 2023). Dicho tema es
sumamente preocupante en el espacio social en el que se desarrollan las mujeres
debido a que se ha ido intensificando el uso de plataformas en linea ya que estas
originalmente fueron inventadas con otros fines como es el de facilitar, mantener e
intercambiar informacion, sin embargo, han servido como medios para ejercer

distintos tipos de violencia como agresion, hostigamiento y acoso.



En el contexto de México, el ciberacoso dafa a un total de 9.4 millones de mujeres
que oscilan entre los 18 y 30 son las mas agredidas en los distintos medios en
linea relacionados sobre todo por la cultura de dominacion que suscita el hombre
hacia la mujer y por las relaciones de poder que se transforman en desigualdades
(ONU Muijeres, 2023). Dichas cifras son alarmantes en el ambito fisico puesto que
se han trasladado en las plataformas digitales como lo son: Facebook, Instagram,
WhatsApp y TikTok, exponiéndolas a otras formas de abusos y en donde se
reproducen patrones de machismo y misoginia lo que afecta no solo la estabilidad
y la tranquilidad emocional de las victimas, sino que también limita su libertad y
contribucion en la sociedad. Ademas, uno de los grandes desafios en México es la
falta de legislacion y regulacion de mecanismos que ayuden a combatir este tipo
de violencia en la esfera digital. A pesar de haber leyes que intentan sancionar de
alguna manera este tipo de agresiones, han demostrado ser ineficientes en su

implementacion para tratar de atenuar estos comportamientos.

Por lo tanto, este agravio que padecen en México las mujeres, especialmente en
los medios de informacién como son los sitios web, resulta complejo entender
como se manifiesta, como se reproducen estas conductas, qué repercusiones
tienen en las mujeres, qué desafios existen para su prevencion o castigo, y qué

estrategias se podrian tratar de aplicar para solucionarlos de forma eficaz.

La falta de acciones efectivas en la esfera digital puede perpetuar a que sea un
entorno inseguro para las mujeres, ya que puede agravar la desigualdad de

geénero y el derecho a vivir sin padecer violencia resulte certero.

Lo anterior tiene como objetivo no solo evidenciar sino también mostrar la
dimensidén en cuanto a los impactos y consecuencias que genera la violencia en
los medios digitales, y la relacion que tiene la proteccion de datos intimos con la

Ley Olimpia.



JUSTIFICACION

El problema de violencia en el entorno virtual se ha ido agravando, demostrando
las inequidades del sistema estructural, asi como las dinamicas de poder
cimentadas en una cultura machista intensamente arraigada. Esta brutalidad, que
dafna a nifias y a mujeres, se expresa de diversas formas, como la difusion de
informacion privada sin permiso, el acoso, los mensajes de odio masivo y la
extorsion, etc. Por tanto, la falta de una eficiente regulaciéon en el marco juridico
para prevenir como para sancionar este tipo de conductas promueve que siga
existiendo la revictimizacién e impunidad hacia las victimas evidenciando con esto

la mala implementacion o incluso las fallas del Estado mexicano.

Y aunque en 2019, se han empezado a crear marcos normativos en México y en
otros paises para penalizar la violencia en especial la difusion de material intimo
sin consentimiento en los medios digitales, aun siguen subsistiendo grandes
desafios. Un ejemplo representativo es la Ley Olimpia que busca proteger la
integridad de las mujeres de este abuso. No obstante, su puesta en marcha y
aplicaciéon han demostrado ser insuficientes, ya que muchas victimas continian
enfrentandose a situaciones complicadas para conseguir justicia debido en parte a
la falta de sensibilizacidon en el sistema judicial, la burocracia y la persistencia de

prejuicios sexistas.

Adicionalmente, estas iniciativas han suscitado discusion acerca de sus futuras
consecuencias en otros asuntos como son los derechos humanos interconectados
con la libre expresion y obtencién de informacion. Varios sectores sociales, como
es la comunidad LGBTQ+, grupos indigenas y personas con discapacidad, han
expresado preocupaciones sobre la posible aplicacion excesiva o insuficiente de
estas regulaciones, limitando el ejercicio de sus derechos sin ofrecer una

proteccion.

Asi pues, abordar la violencia digital en las plataformas de interaccion en linea y
en otros medios digitales no solo requiere de marcos legales que sean firmes y

soélidos, pero también se requiere de politicas publicas integrales que incluyan



campafas de sensibilizacion, educacion en la mirada de género junto con el
fortalecimiento de mecanismos de denuncia accesibles para todas las mujeres. Es
crucial proteger a las mujeres de este fendémeno virtual para asegurar una vida sin
violencia y de esa forma también avanzar a una sociedad mas justa al fomentar
una nueva cultura digital que se base en el respeto y la erradicacion de esta

coaccion.

PREGUNTA DE INVESTIGACION

¢, Cual ha sido la respuesta del Estado para reducir la propagacion de contenido

sexual en México?

HIPOTESIS

Se puede decir que la violencia en linea se percibe como una manifestacion y
expansion de los patrones de opresion de los hombres hacia las mujeres que se
funda sobre todo en la cultura machista del pais. Esta hipdtesis sostiene que la
falta de regulacién en el marco legal actual en México para abordar los delitos
informaticos que se generan en el medio digital no solo promueve el crecimiento
de actitudes agresivas, sino también subraya la falta de disposicion por las
autoridades de poner en marcha medidas y acciones mas efectivas que ayuden a

solucionar el problema.

En este contexto, resulta esencial analizar qué tan efectivas han sido las
regulaciones implementadas en otros paises, esto ayudara a identificar que
estrategias similares han sido efectivas y asi ajustarlas al entorno social, cultural y
legal de México. Con el objetivo de aminorar y discernir qué acciones han sido

esenciales en su implementacion.



Adicionalmente, se propone que la digitalizacion ha originado nuevas tipologias de
violencia, en los que frecuentemente se pasan por alto las responsabilidades y las
obligaciones legales, sino que también se sostiene un entorno que fomenta la
represion de las voces mas vulnerables. Por eso la falta de tacticas consistentes y
la ausencia de cooperacion entre el gobierno, las entidades gubernamentales y no
gubernamentales y las entidades de la sociedad civil limitan la capacidad de
respuesta a estos sucesos, dejando a las victimas sin el apoyo y proteccién que

necesitan.

Este estudio promueve la adopcidon de una perspectiva multidisciplinaria que no
solo contemple la adopcion de leyes basandose en el analisis de casos
internacionales exitosos, sino que también fomente la educacién y sensibilizacion
acerca del respeto en el ambiente virtual. Por tanto, es necesario recalcar que, si
se implementaran de manera mas eficientes las politicas, sanciones, asi como un
marco legal regulatorio que resguarde de manera eficaz a todas las mujeres de
dichas plataformas en linea. A su vez que luche contra las bases de la violencia
digital en el entorno digital mexicano, seria posible reducir considerablemente esta
practica promoviendo un entorno en linea mas seguro lo que ayudaria generar un

cambio estructural hacia una sociedad mas respetuosa e inclusiva.

OBJETIVO GENERAL

Analizar qué tan efectivas han sido las acciones del Estado ante la violencia de

género digital.

OBJETIVOS ESPECIFICOS

e Conocer las principales teorias sobre la violencia digital.
e Presentar un panorama sobre las afectaciones de la violencia digital en

México y sobre los avances legislativos.



e Analizar qué programas o medidas ha creado el estado para tratar de

prevenir y concientizar a la poblacion mexicana sobre la violencia digital.

METODOLOGIA

La investigacidon adoptara un enfoque cualitativo con énfasis en el analisis
documental. Este método segun Hernandez (2015), se orientara a detectar,
recolectar, interpretar y sistematizar informacion proveniente de diversas fuentes
primarias como informes acerca de la violencia digital, asi como la revisién de
fuentes secundarias como: articulos académicos, libros relacionados con violencia
de género, violencia digital, programas gubernamentales en México, estudios de
organismos internacionales como ONU Mujeres, ONU y Gobierno de México sobre
el impacto de programas similares. Asi como bases de datos y encuestas
nacionales como son: la Encuesta Nacional sobre la Dinamica de las Relaciones
en los Hogares (ENDIREH); Encuesta Nacional sobre Disponibilidad y Uso de
Tecnologias de la Informacion en los Hogares (ENDUTIH) y Datos estadisticos del

INEGI vinculados con violencia de género y acceso a las TIC.

Ademas, esta metodologia permitira un analisis riguroso y fundamentado,
proporcionando las herramientas necesarias para dar contestacion a la pregunta
general de investigacion, cumpliendo de esa forma con los objetivos planteados y
a su vez sustentar el marco teorico, especialmente al tratarse de una investigacion
cualitativa, existen diversas formas para la recoleccién de datos. Por eso la técnica
utiizada en esta investigacion es mediante el uso de una entrevista
semiestructurada, debido a que permite al investigador intercambiar vy

complementar informacion acerca de una tematica con el entrevistado que sin



duda reforzd el capitulo tercero a partir de una serie de preguntas flexibles.
Asimismo, en la entrevista semiestructurada, el entrevistador tiene la libertad de
plantear preguntas extra para aclarar conceptos o adquirir mas datos sobre el
tema buscado, es decir, no todas las preguntas estan previamente definidas
(Hernandez, 2006).

Cabe destacar que las preguntas han surgido después de la revision de literatura y
esto determinara la direccidon que puede tomar la entrevista hacia el tema
subrayado. Todo esto con el objetivo de recolectar informacion proporcionada por
los participantes, asimismo la entrevista sera registrada para examinar a fondo la

informacion proporcionada por los participantes.

En la proxima seccion examinaran tres teorias: la feminista, la simbdlica y la ultima
que se centra en los medios digitales. Estas teorias son fundamentales puesto que
nos ayudan a responder a uno de los objetivos concretos de este estudio. Al
realizar un estudio mas detallado, podremos entender lo que cada una de ellas
conlleva. Asimismo, nos brindan la oportunidad de definir qué representa la
violencia digital y su naturaleza desde un enfoque de género, investigando como
las dinamicas de poder y la estructura del sistema de dominacién se expresan en
el ambiente digital. Asimismo, se analiza la configuraciones sociales y culturales
que refuerzan de alguna manera la violencia machista contra las mujeres, lo que
nos ayudara a entender esta problematica. Dichas teorias son fundamentales para
tener un panorama mas amplio sobre como influye la violencia en el entorno digital
lo que nos da como resultado un marco tedrico sdélido para entender la

complejidad que conlleva el practicar la violencia de género en estos espacios.

CAPITULO . Las principales teorias sobre la violencia digital

Teoria Feminista de la Violencia



Para empezar, conceptualizamos en primer lugar, que es violencia. Segun Gorjon

(como se citdé en Rodriguez Otero, s.f), plantea que:

Es un acto que se presenta como un estadio avanzado de agresividad que
no presenta sentido técnico, aislada, esporadica sino por el sometimiento
de la victima. El agresor paulatinamente se desenvuelve en el entorno en el
que se encuentra subordinada la victima produciendo de esa manera las

relaciones de dominacion. (p,1)

En cambio, para Castro (como se cité en Lopez, 2017), la violencia de género
primordialmente va dirigida contra las mujeres simplemente por el hecho de ser
mujer. Esta violencia incluye todas las formas de control sobre las mujeres o
aquellas que buscan imponer o restaurar una situacion de sumision hacia ellas.
Representa la manifestacion mas extrema desigualdad y opresién hacia el género
femenino. El término determina que este tipo de violencia es de origen social, lo
que implica que su explicacidn no radica en la genética ni en la psicologia
masculina, sino en los mecanismos sociales que sostienen la subordinacion de las

mujeres a partir de la diferencia sexual (Castro, 2016: 340).

Dicho esto, podria afirmarse que la violencia desde la teoria feminista es
indispensable para entender como las formas histéricas y presentes de violencia
patriarcal no solo continian manifestandose en la violencia fisica cotidiana de las
mujeres, sino que también adquieren una nueva modalidad en el espacio digital.
Las redes sociales, en lugar de ser lugares seguros, han construido nuevos
lugares y escenarios donde la violencia de género y el control, la dominacién y la

agresion se refuerzan y, en muchos casos, se amplifican.

El presente marco tedrico nos da una perspectiva para entender como, a pesar de
la aparente seguridad y libertad produce el entorno digital, siguen persistiendo
estructuras basadas en la violencia contra las mujeres y que al mismo tiempo se
siguen reproduciendo. El sistema de dominacién patriarcal no sélo trata de un
conjunto de reglas arraigadas, sino de la estructura integral que suele tener la

organizacion social, que confiere a los hombres privilegios, poder y control sobre



las mujeres. Esta desigualdad persistente de poder no solo limita los derechos y
oportunidades que deberian tener las mujeres en el ambito fisico, sino que
también se desplaza al entorno virtual. Y como consecuencia de ello las dinamicas
en las plataformas digitales, se reproducen creando un espacio donde las mujeres
sufren de manera parecida violencia en el entorno fisico, ademas, de situaciones
de control y opresién. Asi, este tipo de agresiones en los medios digitales reflejan

y perpetuan las desigualdades de género.

Segun la Organizaciéon de las Naciones Unidas (ONU) 2024, menciona que los
derechos vitales como la dignidad, igualdad, libertad y la participacién en varias
areas de la sociedad y diversos segmentos de ella son clave para reducir este tipo

de violencia.
¢ Pero qué son los Derechos Humanos?

Los derechos humanos son un conjunto de atribuciones que generalmente estan
relacionadas con la dignidad humana y que son fundamentales para el desarrollo
integral de todos los individuos. Estas prerrogativas se establecen en el contexto
marco legal, es decir, mediante la Constitucion Politica de los Estados Unidos
Mexicanos, tratados y acuerdos internacionales, e incluso leyes. Dichos derechos
son inherentes a todos los individuos, es decir, que sin importar su nacionalidad,
raza, sexo, creencia religiosa u otra caracteristica o situacién. Estos derechos,
ademas, de ser inherentes estan interconectados y son indivisibles debido a que
suelen estar respaldados por las leyes ya que estos se garantizan mediante
acuerdos, tratados, principios generales y otras fuentes internacionales. En este
sentido, el derecho especialmente el internacional establece que tienen que hacer
los gobiernos para cumplir y accionar ante ciertas situaciones de esta forma se
resguardan y al mismo lapso se fomentan invariablemente los derechos y las
libertades humanas que son sin duda irremplazables. Indudablemente, un
elemento crucial de estos derechos es el principio de no discriminacion, que se
enmarca en el "derecho internacional" y es esencial para los derechos humanos.
Este principio se manifiesta de forma concreta, por ejemplo, en la Convencién

Internacional para la Eliminacion de todas las Formas de Discriminacion Racial, al



igual que en la Convencion para la Eliminacion de todas las Formas de

Discriminacién contra la Mujer.

No obstante, aparte de estos derechos ya abordados que son reiteradamente
vulnerados a través de las distintas plataformas en linea son utilizados para
intimidar, manipular o dafar a las victimas causando que se violen también los
derechos digitales como son: la libertad de expresién y acceso a la informacion, el
derecho a una vida sin violencia de género, el derecho a la privacidad y a la
salvaguarda de la informacion personal, el derecho a la reunion y libertad de
asociaciéon, el derecho a la integridad personal, entre otros derechos.
Sustancialmente esto se logra mediante el uso de las redes sociales, agudizando
aun mas el problema, ya que las plataformas amplifican y propagan conductas
agresivas ya existentes en la sociedad. Esta violencia incluye diversos tipos de
agresiones, por ejemplo: el ciberacoso el cual consiste en acosar o intimidar
mediante tecnologias digitales. Generalmente para cometer este tipo de acto se
utilizan redes sociales, correo electronico, juegos online o dispositivos moviles
para atemorizar, irritar o humillar a las victimas. El ciberacoso suele denominarse
también como “acoso digital” e implica el uso de lenguaje despectivo o
amenazante debido a que los acosadores suelen hacerse pasar por otras
personas mediante la creacion de cuentas falsas para aprovecharse de las
vulnerabilidades de la victima. Algunas caracteristicas de esta modalidad que
dafan este tipo de violencia en particular son tres relacionadas con: el anonimato
en internet especialmente promueve una mayor impunidad para el atacante; la
sencillez y disponibilidad de la informacion de gran magnitud esta se vincula con la
capacidad de rastrear y manejar a una victima de forma digital, dado que a
menudo tendemos a dejar en internet una gran cantidad de datos personales.
Ademas, la opcion de compartir permite la propagacion de informacion o contenido
grafico a un costo reducido; y el internet el cual es un espacio profundamente
simbdlico donde lo que se publica puede tener una gran influencia en la reputacién
social y laboral de un individuo. Ademas, Martinez ( 2018), destaca la capacidad
de ejercer violencia consciente de que lo que se publica genera simbdlicamente

una marca digital ya que esta perdurara en la historia e identidad digital de las



victimas; con respecto a la propagacion de material intimo sin consentimiento o
también es entendida como una accién en la cual se vulneran los derechos de las
mujeres por medio del cual una persona distribuye, difunde, comparte o divulga
fotografias o también llamados packs' o videos intimos de caracter sexual incluso
erotico sin la autorizacion de su titular poniéndola en peligro de ser expuesta por

miles de usuarios cibernéticos.

Ademas, hace referencia especialmente a la situacion en la que la pareja
sentimental de la victima difunde algun elemento que denote contenido
exclusivamente sexual o pornografico por medio de las redes sociales; el sexting
por otro lado es un término anglosajon que se encuentra completamente
incorporado a la accién de recibir, enviar mensajes de texto, o fotos con cierto
nivel de contenido sexual explicito a través de Internet o de dispositivos moviles.
La mayoria de estas imagenes suelen diseminarse de forma rapida, incontrolada y
masiva en redes sociales, especialmente a través de teléfonos celulares y
computadoras, con resultados en la gran mayoria de las situaciones son inciertos
y, en muchos de los casos, tragicos. El sexting, no solo representa una extension
de la violencia fisica, sino también de manera psicolégica que muchas mujeres

enfrentan dependiendo del contexto en el que se desenvuelven cotidianamente.

Esta nueva modalidad no solo persiste, sino que se intensifica debido a la falta de
regulacion legal, 1o que las hace vulnerables a caracteristicas como el anonimato,
la ausencia de responsabilidad y el alcance global, facilitando asi la impunidad de
los agresores y en cuanto al anonimato en estas plataformas permite a los
agresores actuar con una sensacion de impunidad, lo que contribuye a la
propagacion de conductas violentas hacia las mujeres. De esta manera, los
medios digitales no sélo perpetuan la violencia de género, sino que se convierten
en una problematica urgente para resolver ya que amenaza en primera instancia

las garantias individuales de las mujeres.

' Los packs se refieren al conjunto de archivos digitales con contenido explicito de una persona
(comunmente conocidas como nudes) en las que muestran gran parte o alguna parte privada de su
cuerpo con el fin de aparecer desnuda o con poca ropa interior de forma provocativa. Estos
archivos pueden ser creados tanto de forma voluntaria como de manera involuntaria.



Ademas, el medio digital refleja las jerarquias de género que ya existen en la
sociedad. Las mujeres que participan en estos espacios enfrentan desafios
similares a los que viven en su dia a dia: violencia, amenazas a su seguridad y
ataques a su libertad de expresion. Esta situacion evidencia que el patriarcado,
lejos de desaparecer, encuentra en el ambito digital un nuevo terreno para
imponer roles y estereotipos de género restrictivos. ElI género femenino sigue
siendo atacado a través de prejuicios, siendo descalificadas y silenciadas en la
esfera fisica y virtual. Asi pues, este nuevo tipo de agresion contra la mujer no
debe ser visto como un fendmeno que se encuentra aislado de otras formas de
violencia. Por otro lado, debe ser entendido como una ampliacion de las
inequidades de poder que definen el estilo de vida masculino. La ciberviolencia, el
sexo en internet, la propagacion de imagenes intimas y otras distintas formas de
violencia digital no son sucesos recientes, sino sefiales de un sistema de control
que ya estaba presente. Al identificar estos actos como componentes de una
estructura mas extensa, entendemos que el abuso digital no es meramente un

conjunto de circunstancias independientes, sino un problema sistematizado.

Teoria de la Violencia Simbdlica

La teoria de la violencia simbdlica de Bourdieu (2000), nos permite comprender
como la violencia puede presentarse de forma discreta, frecuentemente sin ser
identificada en el contexto digital. Esta teoria se basa en un grupo de reglas y
estereotipos sociales, en particular aquellos vinculados al género, que se asimilan
y se emplean en el ambito social para preservar estructuras de predominio. Asi,
las victimas son sujetas a multiples estrategias de control y subyugacion que

fortalecen estas estructuras de machismo.

Bourdieu (2000) sostiene que la violencia simbdlica no se restringe a ataques
fisicos o perceptibles, sino que incluye valores, signos, tradiciones y costumbres

culturales que se reconocen como inherentes o indiscutibles. Quienes practican y



quienes padecen esta violencia asumen estas reglas sin ponerlas en duda, lo que

a su vez contribuye a robustecer estas estructuras de dominio machista.

Es mas complicado analizar la violencia en los medios digitales, dado que las
redes sociales fortalecen los estereotipos y las reglas establecidas por el
patriarcado. Segun Verdejo (2015), determina que el uso de los medios sociales
es muy complejo ya que abarca una amplia variedad de opciones de
comunicacion, como juegos en linea, foros de chats, blogs, y plataformas virtuales
que tienen como finalidad compartir diversos contenidos e informacion en linea.
Por tanto, la difusién inadecuada de contenido intimo de las mujeres en las
plataformas digitales tiende a objetivarlas, viéndolas como meros objetos sexuales
y limitandolas a roles tradicionales. Estas representaciones ayudan a normalizar y
consolidar las desigualdades de género, convirtiendo las redes sociales en

espacios donde los valores patriarcales se presentan como naturales o inevitables.

En las redes sociales, la violencia simbdlica se manifiesta al reducir a las mujeres
repetidamente a su apariencia fisica o a roles relacionados con el cuidado y la

subordinacion, perpetuando asi su posicion secundaria en la sociedad.
Esto se refleja en diversas formas, siendo una de las mas evidentes:

e La naturalizacién de las desigualdades: los contenidos que muestran a las
mujeres en roles tradicionales o sexualizados no solo refuerzan estos
estereotipos, sino que hacen que estas dinamicas parezcan normales, e
incluso aceptables o deseables. Esta representacion fomenta la idea de que
los roles subordinados son parte "natural" de ser mujer.

e Imposicion de Sentidos y Percepciones: El contenido y los discursos que
predominan en las redes sociales influyen debido a la percepciéon de la
orientacion de sexo entre hombres y mujeres, estableciendo la nocién de
que ciertos roles y expectativas son validos o, incluso, deseables.

e Reproduccion de la dominacion: Cuando las mujeres aceptan estas

representaciones y estereotipos sin cuestionar su origen o validez, pueden



llegar a interiorizar estos roles, reforzando asi la dominacion patriarcal en
sus interacciones digitales.

e Uno de los desafios mas complejos de la violencia simbdlica es su caracter
invisible. En otras palabras, este modo de violencia esta profundamente
arraigada a la cultura, dado que estas practicas se consideran "naturales”.
Esto dificulta en ocasiones que este tipo de acto pueda ser identificado
debido a que la misma sociedad lo normaliza y al mismo tiempo refuerza

las mismas desigualdades de género.

Como observamos, la violencia simbdlica suele manifestarse mediante distintos
escenarios y normas que moldean y restringen a las mujeres en términos de roles.
Especificamente, las plataformas digitales se transforman en lugares donde estas
dinamicas no solo se fortalecen, sino que se normalizan, perpetuando la
subordinacion de las mujeres. Por lo tanto, es crucial comprender el
funcionamiento de la violencia simbdlica en estos escenarios, pues nos facilita
reconocer y, por consiguiente, cuestionar ciertas actitudes y mensajes que

denigran a las mujeres que en ocasiones no se manifiestan de forma explicita.

En la proxima seccidn, explicaremos que es la teoria de la comunicacion en
medios digitales, que profundiza con el surgimiento de las relaciones en los
ambitos publicos y privados dentro del ambiente virtual. Esta teoria nos facilita
comprender la manera en que las interacciones en linea perpetuan los modelos de
violencia de género. Ademas, examina la utilizacion de estos medios digitales,
subrayando como estos pueden propiciar o limitar las manifestaciones de
violencia. Ademas, tratara como elementos como el anonimato pueden favorecer

el hostigamiento y la violencia hacia las mujeres.

Teoria de la Comunicacion en los medios digitales en el entorno publico y

privado

Para entender la teoria mas reciente de esta investigacion, es esencial primero
comprender qué representa el entorno digital segun Raine y Wellman (s.f) afirman

que es un espacio que, mediante el uso de dispositivos electrénicos conectados a



internet, los usuarios interactuan, acceden a contenidos y utilizan aplicaciones y
servicios. En este sentido, el entorno virtual se convierte en un espacio donde esta

interconectada tanto la informacidon, como la comunicacion.

Entonces, ;como surgen las interacciones en este entorno digital? Segun el
mismo autor Rainie y Wellman (s.f.), constantemente en nuestra vida cotidiana
enlazada por algunas aplicaciones como es el correo electronico y Facebook pues
ahi es donde nos llegan las notificaciones ya que constantemente estamos
comunicados mediante los famosos “tuits”, publicaciones y al mismo tiempo
reaccionamos a diversas redes sociales WhatsApp e Instagram. Estas
interacciones han dado lugar a nuevos habitos digitales que van mas alla de
simplemente comunicarse, favoreciendo la interrelacion de informacion, asi como

la creacion de comunidades en linea.

La teoria con respecto a la comunicacién en medios digitales comprueba como las
redes sociales mediante el uso de aplicaciones digitales han traspasado fronteras
entre el entorno publico y lo privado. Se puede decir que habitualmente el espacio
privado se caracterizaba por ser un refugio para las mujeres, mientras que el
publico se asociaba con exposicion de tener riesgos. Sin embargo, en el entorno
digital, esa separacion desaparece, creando una "ilusién de privacidad". En la
actualidad muchas mujeres creen que se encuentran protegidas al usar las redes
sociales puesto que no estan en contacto fisico con otros usuarios, pero la
realidad es que estas plataformas generan un mayor riesgo debido a que la
informacion, imagenes o comentarios estan abiertos libremente al publico
ocasionando que no existan barreras que impidan que sus datos personales sean

compartidos sin su consentimiento.

Por lo general la falta de proteccion resulta peligroso cuando se difunde
informacion e imagenes no autorizados sobre todo de material intimo como la
“‘pornografia de venganza” contra las mujeres, donde usualmente los agresores no
solo dafian la privacidad de las victimas sino causan dafos emocionales vy
sociales irreparables en su vida. Se puede afirmar que las redes sociales

sobrepasan lo publico de lo privado, ya que no solo generan una engafosa



sensacion de proteccion, sino lo peor del caso es que propician que se siga
reproduciendo la violencia de género al permitir que las interacciones personales

sean utilizadas como herramientas de control, agresion o incluso extorsion?.

Practicas como el acoso en las plataformas digitales o la propagacion de material
intimo no consensuado mediante el uso de imagenes privadas, muestra como la
aparente libertad del entorno digital puede volverse una trampa para las mujeres.
Aunque se percibe como un espacio seguro, las mujeres enfrentan nuevas formas

de violencia y control perdiendo su autodeterminacion.

Por ello, la importancia de esta teoria es proteger la privacidad de las mujeres
reforzando la seguridad en el entorno digital, al promover mecanismos que regulen
el uso de datos personales sancionando la difusion de material intimo sin

consentimiento.

Por tanto, las tres teorias previamente explicadas proporcionan una vision integral
para comprender conceptualmente qué es la violencia en las plataformas y sus
consecuencias o implicaciones en la esfera digital. Muestran a su vez que dicho
fendmeno no es aislado, sino una extension de las estructuras desigualdades del
sistema de dominacidn masculino y simbdlicas presentes en la sociedad, que se

normalizan y se amplifican en el ambito digital.

En el siguiente capitulo se examinan los progresos en la tecnologia para que se
pueda generar la violencia digital, algunos mecanismos de regulacion que se han
creado o utilizado con el fin de disminuir en cierta medida la violencia mediatica en
México, enfocandose primordialmente en disminuir las desigualdades
particularmente las de género y, por otro lado, en la implementacion de leyes para
defender a las mujeres y las perjudicadas de dicho abuso. A su vez, se resalta la
importancia de aplicar la Ley Olimpia por medio de sanciones adoptadas en la

mayoria de los estados del pais, enfatizando como la difusion de material intimo

2 La extorsion hace referencia a la amenaza de divulgar contenido personal en internet para
presionar a alguien a hacer algo en contra de su voluntad. Esto puede incluir entregar dinero,
proporcionar mas informacion personal o incluso obligar a la persona a mantener relaciones
sexuales.



no consensuado perjudica desproporcionadamente a las mujeres debido a los
estigmas sociales. Asimismo, se abordan las consecuencias fisicas y psicoldgicas
que confrontan las victimas de violencia digital, como es la ansiedad, la depresion
e incluso hasta el suicidio, haciendo hincapié a la urgencia de consolidar acciones,

medidas y mecanismos de apoyo para resguardar a las mujeres.

Por consiguiente, se analizan las acciones implementadas en México entre el
lapso que comprende de 2018 hasta 2025 para combatir la violencia digital,
destacando el papel de instituciones clave como el Instituto Nacional de las
Mujeres (Inmujeres). Asimismo, se exploran acciones, estrategias y modelos a
nivel internacional que han logrado grandes cambios significativos para la
eliminacién de este tipo de agresividad, con el propdsito imitarlo en el contexto
mexicano y proponer soluciones mas eficientes, y concretas que mejoren la

respuesta del Estado ante esta problematica.

Ademas, se presentan algunas herramientas como es la aplicacion StopNl.org,
disefiadas especificamente para prevenir la propagacién no autorizada de material
intimo. También se incluye una comparacion de politicas adoptadas en paises
como Australia, Estados Unidos y Espania, con el objetivo de contrastarlas con la
hipotesis de la presente investigacion. De este modo, se busca determinar la
efectividad de dichas estrategias y asi analizar su posible adaptacion al entorno
mexicano, a fin de proteger a las mujeres y demas victimas de violencia digital, asi

como establecer mecanismos eficaces para sancionar a los agresores.

CAPITULO Il Marco legislativo en materia digital en México

Para empezar, es necesario definir en primera instancia qué es violencia digital
segun la ONU Mujeres (2023), es aquella violencia que se lleva a cabo y se
propaga mediante plataformas digitales, tales como las plataformas digitales,
medios electronicos o de mensajeria, afectando la seguridad y proteccion de las

victimas. Algunas manifestaciones de la violencia en linea incluyen el acecho, el



hostigamiento, la difamacion®, la extorsidn, la denigracion, el chantaje, la falsa
identidad, el engafio, asi como la agresion sexual vinculado con el uso de las TIC,
entre otras. Algo sumamente importante es que la violencia no solo se genera de
manera fisica, sino también psicologica, sexual, econémica y simbdlica. Su
objetivo suele ser el control o sometimiento de las mujeres, legitimado bajo
creencias de superioridad masculina o salvaguardando ciertas tradiciones

culturales.

La violencia de género esta arraigada a las normas y valores socioculturales de
muchas sociedades, que ha cambiado y evolucionado hasta llegar a través las

diversas plataformas digitales convirtiéndose en un fendmeno nuevo.

Hay que recordar que la evolucion del internet es importante ya que se origina
especialmente en el periodo de la guerra fria cuando el pais estadounidense crea
una red de fines militares para asegurar un acceso rapido a la informacion ante un
inminente ataque de Rusia. Esta primera red, conocida como Arpanet, comenzo
con cuatro computadoras distribuidas en distintas universidades estadounidenses,
hasta lograr conectar un total de 40 computadoras y con el paso del tiempo
gradualmente la red empez6é a crecer y con ello las primeras conexiones de
comunicacion e informacién en México en el ano 1986 por medio del Centro
Nacional de Metrologia (Cenam) junto con el Instituto Tecnoldgico de Estudios
Superiores de Monterrey (ITESM). Sin embargo, fue hasta el afio de 1995, cuando
la mayoria de los ciudadanos paulatinamente consiguieron conectarse a internet a
consecuencia del ambiente monopolio que se tenia para la formacién de redes.
México estaba sujeto a lo que los proveedores ofrecian como tecnologia por eso a
partir de 1996 aumentaron las conexiones a dicho servicio por medio de diversas
empresas como: AXTEL, AVANTEL y AT&T entraron a la competencia junto con
TELMEX.

% La difamacion es cuando la victima es acusada de hechos basados en falsedades con el
propdsito de dafiar su honor, dignidad o reputaciéon. Es comun que se sefiale a la victima como
trabajadora sexual y se llegue al extremo de divulgar informacién privada con el fin de atraer
clientes.



La primera fase de la tecnologia corresponde al surgimiento del internet en el afio
sesenta, cuando surgié como una red de informacion destinada principalmente a
usos militares, con acceso limitado a especialistas y creadores. Fue un tiempo de
numerosos avances, analisis e investigaciones que permitid mejorar el internet
hasta finales de los noventa; la segunda fase inicia en 1994 con la apertura de
internet al publico, sin embargo, el elevado precio y la urgencia de personal
capacitado limitaron su uso principalmente de las empresas y por ende de las
propias instituciones por sus sistemas informaticos por tal motivo también se le
conoce a esta fase como “red empresarial”; la tercera fase inicia a partir del 2000,
cuando disminuyen los costos y se vuelve mas accesible el internet permitiendo
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que mas personas comenzaron a utilizar la red también conocida como “web
social 2.0”; y la ultima fase es la actual donde el internet es mas accesible y uno
de los medios mas populares puesto que es considerada como un instrumento
indispensable para acceder y difundir la informacion disponible para cualquier

persona que cuente con un dispositivo inteligente.

El desarrollo de los medios sociales ha transformado drasticamente la forma en
que interactuamos o divulgamos informacién en internet, propagandose
rapidamente a través de diferentes plataformas y formatos. En 1997, la red 6
Degrees marco el inicio de las redes sociales, seguida por la popularizacién de los
blogs con Blog spot en 1998 y la mensajeria instantanea con MSN Messenger en
1999. El afo 2000 trajo el éxito de Latinchat en América Latina, y en los afios
siguientes surgieron plataformas como Friendster (2002), hi5 y MySpace (2003),

que sentaron las bases para una interaccidon mas personalizada.

Con la llegada de Facebook en 2004, seguido por Twitter en 2006 y su expansion
global en 2008, las redes sociales se volvieron fundamentales para la
comunicacion en todo el mundo. Pinterest (2008) e Instagram (2010) diversificaron
las opciones, introduciendo el enfoque en imagenes y contenido visual, mientras
que Snapchat (2011) popularizé el contenido efimero. Google + también hizo su

aparicion en 2011, aunque tuvo un impacto mas limitado.



No obstante, el avance tecnoldgico también ha traido nuevos retos. Tanto internet

como las plataformas digitales han facilitado la proliferacion de nuevas tipologias

de violencia contra la mujer.

El siguiente cuadro se puede observar mas a detalle la definicién de algunas de

las formas de violencia en el entorno digital:

Tabla 1. Tipos de violencia digital

Forma de Definiciéon Autor
violencia
digital
Ciberacoso Esto se manifiesta mediante intentos de | (Verdejo
insistencia con el fin de contactar a una Espinoza,
2015)
persona ya sea a través de mensajes,
llamadas, solicitudes de amistad, etc. Y en
donde la victima no desea ser contactado por
el victimario ya que suele generar amenazas o
extorsiones.
Hacking Acceder ilegalmente a la tecnologia y no | (Perez
autorizada para obtener y/o cambiar Vallejo,
2019)
informacion personal, o calumniar a la victima.
Sextorsion Existe una amenaza en cuanto a publicar | (Perez
imagenes intimas en las redes sociales Vallejo,
9 ' 2019)
Grooming Persona que intenta aproximarse y ganar su | (Infoem,
confianza simulando empatia con la finalidad 2025)
de obtener satisfaccion sexual.
Suplantacion | Generar una cuenta falsa, suplantando la | (Perez,
de identidad identidad de la victima para producir \2/8”2])0’




informacion engafiosa acerca de ella, mandar

mensajes de odio en su nombre, etc.

Phishing

Fraude que busca obtener datos personales,
identidades y datos suplantando a la persona
mediante mensajes, llamadas o ventanas

emergentes en paginas de internet.

(Infoem,
2025)

Flaming

Actitud de transmitir mensajes amenazantes e

insultantes

(Crosas &
Medina,
2018)

Cracking

Proceso donde un individuo modifica o altera
los datos de un software o documento con el
propdsito de obtener beneficios de dicha

alteracion.

(Infoem,
2025)

Doxing

Es la publicacion o propagacion de datos
personales con el proposito de extorsionar o

amedrentar.

(Perez
Vallejo,
2019)

Outing

Actitud de divulgar y contenido digital
embarazoso sobre otros individuos sin haber

conseguido previamente su permiso.

(Burke,
2015)

Porno
vengativo

Divulgacion de datos y contenido multimedia
de caracter sexual explicito a otras personas
obtenido

sin  haber previamente  su

autorizacion.

(Crosas &
Medina,
2018)

Cibermisoginia

Son mensajes o posturas en las redes sociales

Verdejo




que estan vinculadas a perpetuar el odio | Espinoza,

contra la mujer. (2015)

Ciberviolencia |Imagen de las mujeres de forma sexista en | Verdejo

simbolica . . Espinoza,
contenidos digitales. (2015)

Fuente: Elaboracién propia con base en la informacion de Ciberviolencia y redes
de la Fundacion Atenea 2020.

Después de haber identificado anteriormente algunas definiciones de algunas
modalidades de violencia, es importante contextualizar los periodos en los que se
empezaron a desencadenar dichas tipologias de violencia para tener un panorama
mas amplio del grado de afectacion que han tenido las mujeres en el ambiente en

linea.

e Ciberacoso y acoso en internet surge a partir de 1990

e Suplantacion de identidad y fraude se inicia a partir del afilo 2000

e Sextorsion y divulgacién de material intimo empieza a surgir en 2010

e Doxxing o divulgacion de informacion personal inicia a principios de 2010

e Acoso masivo y campafas de odio surge en 2015 y sigue presente hasta el

presente afio 2025

La “violencia digital” comienza a suscitarse a lo largo del lapso de los noventa con
el ciberacoso, este es un fendmeno asociado con el mayor acceso a Internet y a
plataformas de mensajeria como AOL y MSN Messenger, que facilitaban las
interacciones en hogares y escuelas. A medida que estas herramientas se

popularizaron, también aumentaban los casos de acoso en linea, especialmente



entre adolescentes. Con el auge de las plataformas de interaccion en linea como
es el caso de MySpace o Facebook en los afios 2000, el ciberacoso cobré mayor
relevancia, convirtiéndose en un problema social que promovié la creacion de

campanas de concienciacion y leyes especificas para abordarlo.

Con la aparicion de las plataformas digitales se desencadené el robo de identidad
con el fin de extorsionar a las mujeres por medio del fraude en algunas de las
redes digitales de esta forma se propagoé este delito como una nueva practica. El
aumento masivo de informacion por medio de diversas plataformas digitales
facilitd el robo de datos personales. Dichas practicas se tornaron en formas
comunes de violencia en el medio digital perjudicando primordialmente a la mujer
evidenciando significativamente la necesidad de brindar proteccion a través de
regulaciones en el ambito virtual. Se puede decir que, durante 2010, las
aplicaciones junto con la masificacion de dispositivos moviles dieron lugar a
nuevas formas de violencia digital. Ya que practicas como el sexting y el
ciberacoso facilitaron el modo de compartir imagenes y videos lo que
significativamente incrementd los acontecimientos de la propagacion de material
intimo no consensuado, causando en primer lugar dafios psicolégicos que suele
ser devastadores para las victimas. Estas problematicas impulsaron la creacién de
leyes y campanas de concienciacidn para tratar de disminuir la violencia digital en

distintos paises.

Ademas, en el mismo lapso practicas como el doxxing y la divulgacion de
informacion sin consentimiento — empezd a ganar notoriedad tanto en la esfera
digital como en las comunidades de la sociedad. Se puede decir, que este tipo de
ataques hacia las mujeres no solo afecto sino provocé que varios gobiernos
intentaran por primera vez a crear medidas legales para salvaguardar la

informacion y la plenitud de las mujeres en el espacio digital.

Con respecto al tema del acoso masivo y las campanas que se generan en las

redes sociales de odio hacia las mujeres con el paso del tiempo se han



intensificado a consecuencia de las distintas plataformas digitales como es
Facebook. Algunas de las victimas que han sufrido han generado su preocupacion
mediante discusiones referentes a temas relacionados con: la libertad que tiene un
individuo a expresarse o incluso con el compromiso que se debe tener al distribuir
el contenido en las redes sociales para moderar la violencia. Por lo que algunos
paises se han sumado para generar a través de mecanismo de regularizacion
leyes o normas que refuercen las politicas contra cuentas falsas o reales que

inciten al odio o fomenten el acoso.

Siguiendo con el mismo contexto, se puede afirmar que la mujer enfrenta una
nueva forma de violencia en el espacio digital pues lejos de sentirse seguras en
este espacio virtual las mujeres resultan denigradas. Por tanto, este tipo de
agresiones hacia las mujeres son amplificadas ya que su alcance genera graves
dafios. Sin embargo, aunque existen leyes se puede percibir que avanzan en un
ritmo gradual lo que impide abordar estas problematicas emergentes, dejando a

muchas victimas desprotegidas.

En el transcurso de los afos, han ido surgiendo tanto movimientos feministas
como movimientos que luchan por los derechos humanos ya que estos son
indispensables debido a que juegan un papel clave para visibilizar estas
realidades. Gracias a su lucha, se han conseguido avances significativos, como
garantizar a las mujeres la accesibilidad a los derechos humanos, como la
ensefanza educativa y las condiciones laborales adecuadas, entre otros. En el
presente siglo diversas plataformas digitales han permitido que las mujeres a
través de estos medios cuenten sus experiencias fomentando con ello una mayor

concientizacion sobre la violencia de género.

Por tal motivo surge una paradoja: si bien los medios digitales son una
herramienta muy poderosa para denunciar y ademas visibilizar este tipo de acoso
contra las mujeres, pero también un punto negativo es que se difunden a mayor
escala. Los desafios derivados de esta practica no solo son continuar
promoviendo la igualdad entre hombre y mujeres; garantizar los derechos

humanos, sino adaptar leyes, acciones y mecanismos para amparar a las que son



afectadas por este nuevo tipo de agresividad en la esfera digital. Asi pues,
comprender el impacto que causan estas agresiones es crucial en primer lugar
para sensibilizar a la sociedad y a partir de ahi ayudar a construir un entorno mas

seguro y equitativo para las mujeres.

Es importante recalcar que la Constitucion Politica de los Estados Unidos
Mexicanos (CPEUM) solamente tiene la responsabilidad del Estado de promover
el uso de los medios tecnoldgicos y garantizar, de manera progresiva, la
disponibilidad de conexion a internet en todos los lugares publicos de manera
gratuita. De igual manera, es responsabilidad de las autoridades promover
proyectos de investigacién tecnoldgica y cientifica que favorezcan el progreso
social e integral, incrementen la calidad de vida y disminuyan las inequidades

estructurales.

Por esta razon, en lo que sigue, destacaremos algunas regulaciones, leyes o
reformas establecidas con el objetivo de penalizar la violencia digital en México,

con el enfoque de tratar de reducir o eliminar estas acciones.

Iniciaremos con la CPEUM, que es un marco legal esencial dentro del campo de
los derechos humanos y, por consiguiente, en la estructura del Estado. Aunque la
Constitucion "no controla de manera directa el sector digital", si define principios y
restricciones para la Federacion en la elaboracion de regulaciones secundarias.
Un caso ilustrativo es el tercer parrafo del articulo 6 establece que es
responsabilidad del Estado garantizar el acceso a las tecnologias de la
informacion y comunicacién, asi como a los servicios de radiodifusion y
telecomunicacion. Para ello, es necesario crear situaciones que fomenten una

competencia efectiva en la prestacidon de estos servicios.

Dentro de este marco, la Ley Olimpia se presenta como una solucién a los retos
que supone la implementacién de tecnologias digitales en la proteccion de los
derechos humanos, especialmente en la batalla contra la violencia digital. Esta
normativa no es un unico conjunto de leyes, sino una serie de modificaciones a la

Ley General de Acceso de las Mujeres a una Vida Libre de Violencia y al Cddigo



Penal Federal, con la finalidad de detectar la violencia mediatica y aplicar
sanciones para delitos que violan la privacidad sexual de individuos a través de

plataformas digitales, un fenémeno conocido como ciberviolencia.

Las dos regulaciones previamente citadas estan intimamente vinculadas. Aunque
la CPEUM establece los fundamentos y principios para el acceso a la tecnologia,
es responsabilidad de las leyes secundarias, como la Ley Olimpia, desarrollar y
establecer mecanismos para la defensa de los derechos humanos en el medio
digital. Sin duda, la Ley Olimpia contribuye a enriquecer este marco al ofrecer
herramientas legales para penalizar la divulgacion no autorizada de contenido

privado, contribuyendo asi a salvaguardar a las victimas de este crimen.

De este modo, tanto la CPEUM como la Ley Olimpia se fusionan en la necesidad
de garantizar un entorno en linea mas protegido, donde la expresion libre y el
acceso a la informacion no sean utilizados como pretexto para llevar a cabo
acciones violentas que atenten contra la virtud de las personas, en particular

contra las mujeres.

En su articulo 9, la Ley Federal para Prevenir y Eliminar la Discriminacion
establece que, conforme al primer articulo de la Constitucion y al segundo parrafo,
fraccion lll, del primer articulo de esta ley, se considera discriminacion fomentar el

odio y la violencia mediante medios de comunicacion y digitales.

De acuerdo con el articulo 2, la Ley Federal de Telecomunicaciones y
Radiodifusion establece que el Estado, al desempenar su papel de regulador,
salvaguardar la seguridad y soberania nacional, ademas de garantizar la correcta
provision de los servicios publicos, tal como sucede con los medios de
telecomunicacion.

y difusién de radio. Para lograr esta meta, se estableceran circunstancias que

promuevan una competencia eficaz en la provisién de estos servicios.

En su articulo 81, la Ley de Derechos de las Personas Jovenes en la Ciudad de

México dicta que el Gobierno aplicara medidas para garantizar que los jévenes



puedan acceder a tecnologias que respalden su crecimiento en sectores como la
educacion, el trabajo y el tiempo libre. Ademas, se fomentaran iniciativas y
proyectos para proporcionar internet sin costo. Mediante la Procuraduria General
de Justicia del Distrito Federal, junto con otras secretarias u entidades pertinentes,
se implementaran campafias preventivas para resguardar a los jovenes de

crimenes informaticos, trata de personas y delitos sexuales.

La Ley General de Acceso de las Mujeres a una Vida Libre de Violencia, en su
capitulo IV TER, aborda la violencia digital y mediatica en su articulo 20 Quater. -
Menciona que la violencia digital es cualquier acto deliberado realizado mediante
los medios tecnoldgicos, de informacion y de comunicacién, que conlleve la
exposicion, distribucion, difusién, transmisién, comercializacion, oferta, intercambio
o difusion de imagenes, audios o videos, ya sean reales o ficticios. Este tipo de
actos puede ocasionar algun tipo de dafio psicolégico, emocional, a la vida privada

o personal de la victima.

Articulo 20 Sexies. - Menciona que, en casos de violencia en el entorno digital, el
Ministerio Publico (MP) o el juez debera ordenar de inmediato medidas de
proteccion, como el bloqueo o eliminacién del contenido denunciado en
plataformas digitales. Dichas o6rdenes deben dirigirse a las empresas
responsables, identificando con precision el material y su ubicacion en internet.
También se debe conservar legalmente dicho contenido sexual como evidencia. Y,
por otro lado, las plataformas responsables deben notificar al usuario que
compartio el contenido que sera desactivado por orden judicial. En un plazo
maximo de cinco dias se llevara a cabo una audiencia para ratificar, modificar o

cancelar las medidas, considerando el posible dafio a la victima.

Aunado a la Ley General de Acceso de las Mujeres a una Vida Libre de Violencia,
pero ahora de la CDMX en su capitulo dos con respecto a las modalidades que

existen de violencia en el medio digital se encuentran los siguientes articulos:



Articulo 7.- Los tipos de violencia dirigida hacia las mujeres incluyen:

I. Agresion doméstica...Il. Violencia en la relacion de pareja...Ill. Vinculo
laboral...IV. Violencia en la escuela...V. Violencia hacia los docentes...VI. La
violencia comunitaria...VII. Violencia estructural... VIIl. Violencia digital hacia las

mujeres...IX. Violencia politica de género...

IX. Violencia digital.- Hace referencia a cualquier acto realizado mediante el uso de
materiales impresos, emails, mensajes de teléfono, redes sociales, plataformas de
comunicacion, internet, correo electronico o cualquier medio tecnolégico que
posibilite adquirir, exhibir, difundir, presentar, reproducir, transmitir, comercializar,
ofrecer, intercambiar y compartir imagenes, sonidos o videos auténticos o
duplicados de contenido sexual privado de una persona, sin su consentimiento;

que pueda perjudicar su integridad, dignidad o privacidad.

Articulo 72 Ter. - En lo que respecta a la violencia digital, el Ministerio Publico, la
Jueza o el Juez, procedera de acuerdo con el siguiente proceso:

I. Se podra presentar la denuncia de manera electronica o por escrito de manera
personal; y

[I. ElI Ministerio Publico aplicara las medidas de proteccion necesarias de manera
inmediata, instruyendo mediante correo electrénico o por escrito a las empresas
de plataformas digitales, redes sociales o sitios web, personas o entidades, a la
interrupcién, bloqueo, eliminacién o supresion de imagenes, sonidos, audios o

videos relacionados con la denuncia.

Con respecto al Cédigo Penal para el Distrito Federal en su capitulo Il titulado
acoso sexual el articulo 179 bis.- Menciona que se aplicaran penas de cuatro a
seis afos de carcel y de 500 a 1000 Unidades de Medida y Actualizacion a
aquellos que, utilizando medios de radiodifusién, telecomunicaciones, informaticos

o cualquier otro medio de transmision de datos, se acerquen a una persona menor



de dieciocho afos, que no tenga la habilidad para entender el significado del
hecho y le requiera o comparta imagenes, sonidos o videos de actividades

sexuales explicitas.

En el capitulo VII contra la intimidad sexual de la Ley Olimpia en el articulo 181
Quintus. Menciona que si se realiza el crimen contra la privacidad sexual:

I. El que grabe videos, tome fotos, o elabore imagenes, sonidos o audios,

videos reales o simulados con contenido sexual privado, de una persona

sin su permiso, consentimiento o mediante fraude.

VIII. Quien exhiba, divulgue, difunda, muestre, reproduzca, transmita,
comercialice, promueve, comparta e intercambie imagenes, sonidos o videos con
contenido sexual privado de un individuo, sabiendo que no hay consentimiento,
mediante archivos impresos, correos electrénicos, llamadas telefénicas, redes

sociales o medios tecnoldgicos.

Quien cometa este delito, sera condenado entre cuatro y seis afios de prision e
incluso recibir una sancion de entre quinientas y mil unidades de medida y

actualizacion.

La penalizacién se elevara a la mitad si:
I. El individuo afectado sea una persona en linea recta ascendente o descendente,

hasta el punto de inicio.

tercer grado;

Il. Cuando hay o haya existido una relacion entre el activo y la persona afectada.
Ejemplo: matrimonio, concubinato, comunidad, amor o cualquier otra forma de
relacion.

vinculo amoroso o, de hecho, de confianza, entre maestro, educador, laboral, de

subordinacion o supremacia;



[ll. Cuando, desempefiando su funcién como persona responsable o encargada de
algun asunto en una entidad de atencion al publico, implemente alguno de los

comportamientos establecidos en este articulo;

IV. Sea llevado a cabo por un empleado publico o integrante de las entidades
publicas e instituciones de Seguridad Ciudadana en la ejecucion de sus

obligaciones;

V. Se lleva a cabo contra personas de avanzada edad, discapacitadas, en
situacion de calle, afrodescendientes o de identidad nativa. Este delito se realizara

a través de una denuncia.

El capitulo | aborda las amenazas que surgen al llevar a cabo este tipo de
cometido, por lo que el articulo 209 menciona estas amenazas que pongan en
peligro a otro con causarle perjuicio en su persona, propiedades, honor o
reputacién y en sus derechos de alguien que tenga una relacion o vinculo con
otra, se le impondra una pena de tres meses a un ano de carcel o de noventa a
trescientos sesenta dias de multa.

La penalizacion se elevara al triple si la amenaza conlleva difundir, mostrar,
distribuir, publicar, compartir, presentar, reproducir, intercambiar, ofrecer,
comercializar o transmitir mediante medios impresos, correo electrénico, llamada
telefénica, redes sociales o cualquier dispositivo tecnolégico; imagenes, sonidos o
videos de contenido sexual privado de un individuo sin su consentimiento o

adquirida mediante engafio.

Se interpretara como individuos vinculados por algun lazo con la victima:

a) A los individuos de ascendencia y descendencia de sangre o afines;

b) El marido, la esposa, el concubino o concubina, la pareja estable y los parientes
colaterales de sangre hasta el cuarto grado y de afinidad hasta el quinto grado.

y minuto;



c) Aquellas personas que se encuentren relacionadas con las victimas por amor,
respeto, gratitud o amistad intensa.

Este crimen se investiga mediante denuncia.

En relacion con el capitulo VI que aborda la extorsién en su articulo 236. Si
alguien obliga a otro a dar, actuar, cesar o tolerar algo, con el fin de obtener un
beneficio personal o para otro que cause un perjuicio econémico a alguien, se le
aplicaran castigos de entre diez y quince afnos de prisién y de dos mil a tres mil

unidades de sanciéon econdmica.

[, I, 1... Asimismo, las penalizaciones disminuiran a la mitad si se utiliza como
tactica la comunicacion por teléfono, correo electronico o cualquier otro medio de
comunicacion comitiva, comunicacion digital, y cuando el delito emplee imagenes,

sonidos o videos de comunicacién electrénica y con contenido sexual.

Afectaciones de la violencia digital en México y avances legislativos

La violencia en linea hacia las mujeres representa las inequidades de género que
todavia prevalecen en nuestra sociedad. De acuerdo con ONU Mujeres (2025), la

perspectiva de género se establece de la siguiente manera:

El procedimiento de valorar las repercusiones que cualquier accién planificada,
que incluye leyes, politicas o programas, puede acarrear para hombres y mujeres,
en todos los ambitos y estratos. Esta tactica aspira a incorporar las inquietudes y
vivencias de ambos sexos en la creacion, implementaciéon, monitorizacién vy
valoracion de politicas y programas en todos los campos politicos, econémicos y
sociales, con el objetivo de que tanto hombres como mujeres obtengan beneficios
equitativos y se prevenga la persistencia de la inequidad. La meta principal es

alcanzar la equidad esencial entre los géneros (p.1).



Es fundamental entender la perspectiva de género y su impacto en los medios
digitales, ya que estos pueden ser un espacio donde se evidencian desigualdades
en la interaccion entre hombres y mujeres, especialmente en el tema de la difusiéon
de material intimo no consentido, lo que refuerza estructuras patriarcales y dobles

estandares en nuestra sociedad.

La difusién de material intimo es desigual. Segun Rojas-Suarez (2022), "En
México, el impacto de la propagacion no autorizada de informacion personal se
intensifica en las mujeres debido a la persistente cultura machista y los dobles
estdandares que les atribuye mayor responsabilidad moral" (p.81). Esto nos
muestra que las mujeres enfrentan un juicio social severo que afecta su vida
familiar y profesional cuando son victimas de una difusidn malintencionada,
mientras que los hombres no son juzgados con la misma dureza en situaciones
similares, a menudo siendo percibidos con admiracion o minimizando el impacto

de lo ocurrido.

En un mundo cada vez mas conectado, las plataformas digitales han generado
espacios donde las mujeres son victimas frecuentes de agresiones, humillaciones
por este fendmeno que ha causado nuevas amenazas por la informacion que se
difunde con gran rapidez, dando accesibilidad a contenido intimo representando

dificultad para su eliminacién.

Por lo tanto, resulta crucial establecer el significado de la violencia mediatica. De
acuerdo con el Instituto de las Personas con Discapacidad de la Ciudad de México
(2022), se define como la divulgacién o difusion de mensajes e imagenes
estereotipados en cualquier medio de comunicacion digital, que, de manera directa
o indirecta, promueva la explotacion de mujeres o de sus imagenes, perjudique,
difame, discrimine, deshonre, humille o atente contra la dignidad de las mujeres.
Asimismo, fomenta la utilizacién de mujeres, adolescentes y nifias en mensajes e
imagenes de pornografia, legitimando la creacién de patrones reproductivos de

desigualdad.



Estas practicas de violencia generan danos en la vida privada de las mujeres e
incluso afectan su autoimagen. También impactan su seguridad, dignidad e
integridad; cuando se difunden imagenes intimas de una mujer, es comun que la
sociedad la critique de manera negativa. En contraste, los hombres a menudo son
exonerados de culpa e incluso reciben elogios por comportamientos similares.
Esto pone de evidencia la persistencia de prejuicios de género que afectan los

derechos de las mujeres.

Este problema se ha vuelto un tema preocupante para México. El Instituto
Nacional de Estadistica y Geografia (INEGI) ha reportado que, en 2021, el 21.7%
de las personas con acceso a internet vivieron situaciones de ciberacoso. De este
grupo, cerca de 10 millones son mujeres, lo que ha tenido un impacto considerable

en adolescentes y mujeres mayores de 20 y 29 afnos.

Uno de los datos mas preocupantes es que el 85% de usuarios en linea son
mujeres y han experimentado violencia digital esto por haber compartido material
intimo en redes sociales en algun momento de su vida por lo que al filtrarse este
material trae repercusiones que suelen ser devastadoras para las mujeres

afectadas.

La violencia digital especialmente la difusion de material intimo no consentido

suele provocar diversas afectaciones fisicas, emocionales o psicoldgicas.
A nivel personal encontramos:

e Estrés y ansiedad constante, es decir, el miedo a la exposicion publica
genera trastornos de ansiedad, estrés postraumatico y paranoia;

e Depresién y culpabilidad basado principalmente en el estigma social y la
falta de apoyo llevan a muchas victimas a sentirse responsables de su
situacion, lo que afecta su autoestima;

e Suicidio que se suscita en casos extremos a consecuencia de la
desesperacion ante el acoso constante y la revictimizacion que puede llevar

a las mujeres a pensamientos suicidas;



e Algunos trastornos alimenticios ya que suelen provocar la pérdida de
apetito y peso o por el contrario la sobrealimentacion que suele
desencadenar la obesidad;

e Insomnio, es decir, la pérdida de suefio:

e Reduccion del uso de las tecnologias;

e Bajo rendimiento escolar;

e Aumento de la precarizacion econoémica y

e Danos a la integridad sexual
A nivel relacional o comunitario se genera:

e El aislamiento social

e Deterioro de las relaciones tanto laborales como familiares

e Falta de confianza en algunas plataformas y proveedores de internet

e Falta de confianza en instituciones del Estado y en los sistemas de
proteccion de seguridad

e Desconfianza en las relaciones en contextos escolares, familiares y de

trabajo

A nivel social se genera:

e Se refuerza la desigualdad social y la discriminacién por motivos de género
dentro y fuera del entorno digital

e El espacio digital se vuelve un entorno inseguro

e Pérdida de la contribucidn entre distintos sectores de la poblacién en la

construccion del tejido social y cultural

En el ambito de los Derechos Humanos impacta:

e Laequidad y la ausencia de discriminacion

e Libertad para expresarse libremente.



e El acceso a los datos esenciales

e Lalibertad para congregarse y asociarse

e |a dignidad

e La salvaguarday la privacidad de la informacion personal
e El acceso al Internet

e El derecho a la autodeterminacion

e Laintegridad individual

Otra de las afectaciones que se genera frecuentemente es la Illamada
estigmatizacion social, es decir, la cultura patriarcal que se vive constantemente

contribuye a la culpabilizacion de las victimas provocando:

e La responsabilizacion de las victimas la cual, en lugar de condenar a los
agresores, la sociedad suele juzgar a las mujeres por haber generado o
compartido contenido intimo, perpetuando una doble moral que beneficia a
los hombres;

e El dafo a la reputacion debido a la exposicion de material intimo dafa las
relaciones personales, familiares y laborales, limitando de esa manera su
desarrollo social y profesional,

e Y, por otro lado, la reproduccion de estereotipos que es un tipo de violencia
que sin duda refuerza prejuicios de género al castigar la libertad sexual de

las mujeres normaliza la impunidad de los agresores.

Sin embargo, la violencia de digital es una problematica de interés publico, ya que
afecta a las victimas no solo en lo personal, sino que también contribuye a la
perpetuacion de la discriminacién hacia las mujeres. La ausencia de sanciones
efectivas provoca que esta violencia persista, haciendo que las mujeres se sientan

inseguras.

Por esta razén, en México se presenta la iniciativa de la Ley Olimpia en 2018,

impulsada por la activista Olimpia Coral Melo después de ser victima de difusion



de un video privado sin su permiso, resultando afectado de manera mortal. A partir
de su denuncia, surgi6 un movimiento en el estado de Puebla dirigido por la
misma Olimpia que abogaba por la imposicion de sanciones ante la violencia
digital y la divulgaciéon de contenido intimo, siendo la primera entidad que reformd

su codigo penal para sancionar este tipo de practicas.

Desde aquel instante, el movimiento de Olimpia se extendid a nivel nacional,
logrando que 29 de los 32 estados federados de México aprobaran legislaciones
similares que castigan el crimen de violencia digital. Esto, especialmente, implica
la divulgacion de informacién privada sin el permiso correspondiente. Ademas de
establecer penalizaciones por estos crimenes, la Ley Olimpia reconoce la violencia
digital como una expresion de violencia de género, salvaguardando el derecho de
individuos, especialmente de las mujeres, a vivir sin violencia en entornos

digitales.

De igual forma se sintetiza en la siguiente tabla 2, las 29 entidades federativas que

han tipificado dicha conducta por medio de la Ley Olimpia.

Tabla 2. Sanciones y multas en las Entidades federativas

Entidad federativa sancion Fecha de publicacion

Federal 3 a 6 afos de prision 1 de junio de 2021
multa de 500 a mil
unidades de medida y
actualizacion

1. Aguascalientes 1-4 afos de 28 de noviembre de 2019
encarcelamiento

300 a 600 dias de multa
asi como al pago total de
la reparacion de los
danos y perjuicios
ocasionados

2. Baja California 1-6 afos de 10 de julio de 2020
encarcelamiento
Multa de 500 a 1500
UMAs




3. Baja California Sur

3-6 anos de
encarcelamiento
Multa de 1000 a 2000
UMAs

20 de junio de 2019

4. Campeche

3-6 anos de
encarcelamiento
Multa de 500 a 1000
UMAs

28 de diciembre de 2020

5. Chiapas

3-5 anos de
encarcelamiento

100 a 200 dias de multa
asi como al pago total de
la reparacion de los
dafos y perjuicios
ocasionados

5 marzo de 2019

6. Chihuahua

90-180 dias de labor
comunitaria, 6 meses a 4
anos de encarcelamiento
De 100-200 dias de
multa asi como al pago
total de la reparacion de
los dafios y perjuicios
ocasionados

27 de enero 2021

7. Ciudad de México

4-6 afos de
encarcelamiento

Multa que desciende de
500 a 1000 UMAs

22 de enero de 2020

8. Coahuila

3-6 anos de
encarcelamiento
Multa de 1000 a 2000
UMAs

12 de julio de 2019

9. Colima

4-6 anos de
encarcelamiento
Multa de 500 a 1000
UMAs

2 de mayo de 2020

10.Durango

4- 8 anos de
encarcelamiento
Multa de 288 a 566

29 de diciembre de 2019




UMAs

11. Estado de México

1-5 afios y de 3-7 afios
de encarcelamiento
Multa de 200 a 500 y de
200 a 400 UMAs

5 de septiembre de 2019

12. Guanajuato

2-4 afos de
encarcelamiento

De 20 a 40 dias multa
asi como al pago total de
la reparacién de los
dafos y perjuicios
ocasionados

19 de junio de 2019

13. Guerrero

3-6 anos de
encarcelamiento

Multa de 200 hasta 1000
UMAs

08 noviembre de 2019

14. Hidalgo

3- 6 afos de
encarcelamiento

De 200 a 500 dias multa
asi como al pago total de
la reparacion de los
dafos y perjuicios
ocasionados

15 de marzo de 2021

15. Jalisco

1-8 anos de
encarcelamiento
Multa de 1000 a 2000
UMAs

19 de septiembre de
2020

16. Michoacan

4-8 anos de
encarcelamiento
Multa de 1000 a 2000
UMAs

13 de enero de 2020

17. Morelos

4- 8 afnos de
encarcelamiento
Multa de 1000 a 2000
UMAs

7 de agosto de 2020

18. Nuevo Leodn

6 meses a 4 afios de
encarcelamiento
Multa de 800 a 200
UMAs

19 de diciembre de 2018




19. Oaxaca 4-8 afios de 24 de agosto de 2019
encarcelamiento
Multa de 1000 a 2000
UMAs

20.Puebla 3-6 afnos de 10 de diciembre de 2018

encarcelamiento
Multa de 1000 a 2000
UMAs

21. Querétaro

3-6 anos de
encarcelamiento
Multa de 1000 a 2000
UMAs

12 de julio de 2019

22.Quintana Roo

4-8 anos de
encarcelamiento

De 200 a 500 dias de
multa asi como al pago
total de la reparacion de
los dafos y perjuicios
ocasionados

8 de septiembre de 2020

23.Sinaloa

1-3 anos de
encarcelamiento

De 300 a 600 dias multa
asi como al pago total de
la reparacion de los
danos y perjuicios
ocasionados

19 de febrero de 2020

24.Sonora

4-6 afios de
encarcelamiento y de
150 a 300 UMAs

29 de octubre de 2020

25.Tamaulipas

4-8 anos de prision
Multa de 1000 a 2000
UMAs

31 de octubre de 2020

26.Tlaxcala 3-5 afos de 24 de diciembre de 2019
encarcelamiento
Multa de 200 a 500
pesos

27 \eracruz 4-8 anos de 04 de junio de 2019

encarcelamiento
Multa de 1000 hasta




2000 UMAs

28.Yucatan 1-5 afios y de 6 meses a | 22 de junio de 2018
4 anos de
encarcelamiento

Multa de 100 a 400 y de
200 a 500 UMAs

29.Zacatecas 4-8 anos de 31 de agosto de 2019
encarcelamiento
Multa de 100 a 200
UMAs

Fuente: Elaboracién a base de la informacién del Gobierno de México: La Ley

Olimpia y el orden juridico (s.f).

En cada cuadro se detalla como ha sido adoptada la Ley Olimpia a las diferentes
entidades donde se establecen sanciones para quienes incurran a delitos de
violencia digital , especialmente la difusidén no autorizada, cada estado ha definido
penas de prision y multas que varian segun la gravedad del delito y contexto, la
pena puede ir desde 90 dias de trabajo comunitario esto especialmente en
Chihuahua, hasta 8 afos de prision en Michoacan, Tamaulipas, Oaxaca y

Veracruz con multas que llegan de los 100 a 2000 (UMAS).

En cuanto a la Ciudad de México y Chiapas la condena es de 4 a 6 afos de
prision, adoptando medidas mas estrictas, en Baja California y Jalisco las multas
alcanzan hasta los 2000 UMAs estableciendo penas de prision largas, en
contraste Aguascalientes y Sinaloa las penas de prision son mas cortas y las

multas menores.

Cabe recalcar que entre 2017-2020, en Aguascalientes, Chihuahua, Jalisco,
Nuevo Leon, Zacatecas y Ciudad de México iniciaron 652 investigaciones por
delitos contra la intimidad sexual, segun el informe Justicia en tramite el limbo de
las investigaciones sobre violencia digital en México (2020), del colectivo
Luchadoras menos del 6 % (solo 37) resultaron en resoluciones favorables para
las victimas, el 83 %, permanece en proceso sin avances concretos y podria

seguir asi por anos y solo el 17 % de las investigaciones son resueltas a través de



mecanismos que ofrecen soluciones potencialmente positivas, como acuerdos
reparatorios, suspensiones condicionales o procedimientos abreviados, o

mediante medidas menos beneficiosas, como el otorgamiento del perdén.

Y aunque la Ley Olimpia se crea para responder a la necesidad de una legislacion
uniforme en todo el pais para abordar la violencia de género en las redes sociales
y violaciones a la intimidad y otros medios digitales siguen siendo un avance
gradual en México. Dichas practicas no solo violentan a la mujer sino también
vulneran algunos derechos humanos fundamentales como: el derecho a la
privacidad, derecho a la integridad personal, libertad de expresion, igualdad, y no
discriminacion, derecho a una vida libre sin violencia, derecho a la seguridad y a la

proteccion de datos.

Por eso, el 3 de diciembre de 2019 en la Ciudad de México se aprueban algunas
modificaciones tanto al Cédigo Penal para el Distrito Federal como a la Ley de
Acceso a las Mujeres a una vida Libre de Violencia de la Ciudad de México ya que
se reconoce juridicamente a partir del 22 de enero de 2020 la violencia sexual en
el ambito digital constituye un delito contra la privacidad sexual, ya que viola la
integridad, dignidad, la privacidad, la libertad y la vida privada de las mujeres. Esto
causa dafios graves como: el aislamiento, temor, agobio, sensacion de
culpabilidad, sindrome de persecucion, depresion, disminucion de la autoestima,
desbalances fisicos y emocionales, y fortalece prejuicios hasta llegar al suicidio
(CELIG, 2020).

Por lo tanto, el Codigo Penal de la Ciudad de México castiga con una pena de
cuatro a seis afios de carcel, junto con una multa de 500 a 1,000 unidades, a
aquel que difunda o requiera a menores de 18 afos, a través de medios de
radiodifusién o cualquier otro tipo de medio digital, imagenes, audios o videos con
contenido sexual explicito sin consentimiento o a través de engano, dado que esto
se denomina "grooming", de acuerdo con el articulo 179 Bis del Codigo Penal del
Distrito Federal. Ademas, la pena se agravara cuando la victima de violencia
digital sea familiar, exista o haya existido una relaciéon de matrimonio, concubinato,

noviazgo o cualquier otra relacion sentimental o de confianza, educativa, laboral,



de subordinacion o superioridad, se realice aprovechando la condicién de
responsable o encargado de algun establecimiento de servicio publico o privado,
se cometa contra personas mayores, con discapacidad, en situacion de calle,
afroamericanas o de identidad indigena este tipo de actos constituyen delitos
contra la intimidad sexual como menciona el articulo 181-Quintus del Cdédigo

Penal del Distrito Federal.

Posteriormente en 2022, el Gobierno de México se comprometié a garantizar los
derechos de las mujeres, en particular su derecho a una vida exenta de violencia,
por lo que impulsé la creacion de un “Cédigo de Etica” para la prevencién de la
violencia digital contra las mujeres. Este esfuerzo, liderado por la Procuraduria
Federal del Consumidor (PROFECO), el Instituto Nacional de las Mujeres
(INMUJERES) y la Secretaria de Economia, tiene como objetivo primordial
fomentar campafas para el uso responsable, informado, sostenible, seguro y
saludable de los servicios de telecomunicaciones, incluyendo los medios digitales
como es el internet y la telefonia moévil. Dicho Cédigo de Etica identifica y describe
conductas que constituyen violencia digital, ademas de ofrecer recomendaciones
para prevenirlas. Su puesta en marcha y divulgacién se llevan a cabo mediante
alianzas estratégicas con empresas e instituciones del sector de
telecomunicaciones en México, que, desde una perspectiva de responsabilidad
social, aspiran a informar y concienciar a la poblacién acerca de la importancia de
este asunto. Este esfuerzo reafirma el compromiso del Gobierno Federal con las
mujeres, fomentando la cooperacion entre los sectores publico y privado para
edificar un ambiente digital mas seguro y exento de violencia, donde los usuarios

puedan ejercer sus derechos de manera integral.

Asimismo, se debe mencionar que “StopNCll.org” surge en Inglaterra en 2015
para después convertirse en una plataforma internacional, la cual tiene como
objetivo ayudar a combatir la violencia en linea. Es por eso por lo que, hasta 2022,
en México se empieza a utilizar esta herramienta, la cual funciona para prevenir
que imagenes intimas sean compartidas en internet sin autorizacion. Esto se logra

mediante el hash o huella digital, que es un cédigo unico de proteccidn para que la



imagen no sea utilizada de forma inapropiada. Si alguien quisiera subir una
imagen que coincide con el hash, esta se bloquea instantaneamente para que no
se publique ni se llegue a almacenar en otros sitios de internet, como Facebook e
Instagram. Esto ayuda a las victimas a tener privacidad por cuestiones de chantaje
0 venganza, sin embargo, para que puedas acceder a dicha aplicacion, se deben
contestar ciertas preguntas referentes a la edad y al contenido de la imagen o
video que se haya subido a alguna red sin el consentimiento de la propietaria. En
caso de que la solicitud sea aceptada, se recibe un numero de caso para
confirmar. Ademas, es importante recordar que, si no se guarda correctamente el
PIN, no sera posible recuperarlo posteriormente. Cabe resaltar que esto se logro
gracias a la alianza que creé Maria Cristina Capelo, lider del area de Seguridad y

Bienestar Meta en América Latina, junto con Revenge Porn Helpline.

Para el ano 2023 en México avanzo significativamente en el combate de violencia
digital destacando que se reformo la “Ley Olimpia” para ampliar mas las sanciones
hacia las agresiones digitales e incluso en la camara de diputados en el afio 2024
junto con la comision de igualdad de género discutié y autorizo que el sindicato
digital para que todas aquellas acciones realizadas que se hagan directamente o a
través de terceros y que incluyan la creacion de perfiles falsos en las redes
sociales para manipular, calumniar o para suplantacion de identidad de una mujer
con el propésito de difamar, amenazar por medio de la tecnologia digital sean
castigados. Estas penalizaciones se aplicaran conforme a lo dictado en el Codigo
Penal Federal, ya que actualmente se ha incorporado el articulo 20 Quater de la

Ley General de Acceso a una Vida Libre de Violencia.

Analisis comparado de la legislacion referentes a la violencia digital

Por otro lado, se menciona a continuacién algunas leyes similares de otros paises
que han resultado ser exitosas mediante tacticas para prevenir la violencia digital
ya que proporciona un marco de referencias para crear normativas robustas y
efectivas en México, para asegurar que se aborden en el pais de manera integral

la violencia de género en redes sociales y se reduzca este tipo de abusos.



Algunos paises que han tenido buenos resultados podemos comenzar con
Australia que implemento6 la “Ley de seguridad en linea” en el afio 2021 esto para
tener mas seguridad ante las amenazas, por lo que esta ley otorga facultades a la
eSafety quienes se encargan de la eliminacion de contenido dafino e inapropiado
explicito no consensuado en las mayorias de las plataformas lo que ha sido muy

efectivo (eSafety Commissioner, 2024).

Este modelo podria adoptarse en México para proteger a victimas de sus
agresores al fortalecer su legislacion similar a la de Australia para otorgar
facultades especificas a una institucién que cumpla con las mismas funciones que
el organismo eSafety ya que esta seria responsable de monitorear y eliminar
contenido dafiino en linea ya que establece procedimientos inmediatos y efectivos
por denuncias y remocion de contenido eliminando el tiempo en que el contenido
permanece disponible, por consiguiente imponer sanciones a plataformas que no
cumplan con la regulacion cuando las victimas exigen que eliminen el contenido
en Facebook, Instagram o TikTok que en cuestidn de horas. Esto complementara
la Ley Olimpia, ya que se centra en sanciones penales para evitar la ciberviolencia

digital.

Por consiguiente, en Estados Unidos las leyes varian por estado, pero muchas
incluyen regulaciones del “revenge porn” ( difusion no consensuada de contenido
intimo). Por ejemplo, en Nueva York al difundir sin consentimiento fotos intimas y
videos en internet de victimas siendo mujeres las multas son de 1000 ddlares y un

ano de carcel.

No obstante, en el estado de california, los legisladores aprobaron una ley llamada
venganza pornografica donde se define el articulo 647(J)(4) del Codigo Penal
mencionando como delito hacer publica fotos o videos de las partes intimas del
cuerpo de otra persona sin su consentimiento en redes sociales, esta Ley es
importante ya que protegen a las victimas de sus agresores (Cronis, Israel, &
Stark, s. f.).



Este tipo de sexting suele ocurrir por finalizar la relacion en malos términos y la
expareja busca venganza, cabe sefialar que para ser condenada la persona por

pornografia vengativa se tienen que probar algunos elementos como:

e poseer la imagen privada de la victima mostrando partes intimas del
cuerpo, teniendo relaciones sexuales o masturbacion

e Distribucion intencional

Si se determina culpable, la pena comprende 6 meses de carcel y una multa de
1000 pesos. Si la victima es menor de 18 afos, la sancidén se incrementa en un

ano mas por dafos y perjuicios causados.

Al utilizar la experiencia de Estados Unidos, enfocandose en México ayudara a
endurecer las penas siendo mas severas en los casos de violencia digital, al
establecer sanciones econdmicas y privacion de la libertad proporcional al dafo
causado he aplicar medidas adicionales como 6rdenes de restriccion inmediatas
hacia los agresores esto para la proteccion de las victimas e indemnizacion por

dano moral.

Por otra parte, Espafia no se queda atras con su Ley organica 1/1982 que protege
a las victimas de cualquier delito que atente contra su persona en la propagacion
de uso de imagen sin consentimiento , ya que las victimas pueden recurrir a la via
penal para que se sancione a los presuntos responsables y exigir reparaciones
contra los dafos causados, de acuerdo principalmente en el articulo 197.7 del
cbdigo penal establece un castigo de 3 meses o0 un afio con una sancién de seis a
doce meses, ademas se requiere que las plataformas estén informadas sobre las

denuncias (Legalitas, s. f.).

Este enfoque en México podria reforzar las garantias de las victimas como
derechos protegidos a su persona podria avanzar hacia una homologacion de las
leyes estatales y federales relacionadas con la violencia digital, promoviendo un

sistema legal mas justo y efectivo que responda a los retos del entorno digital.

Estos son algunos ejemplos de paises que igual han abordado desafios de

violencia digital, al analizar sus normas y aplicacién de estas puede ayudar a



reconocer estrategias efectivas en el disefio de leyes con sanciones bien
definidas. Estas experiencias pueden servir de referencia a México para que
ajuste su legislacion y pueda mejorar mas la prevencidon como el manejo de estos

delitos.

Por ultimo, en el tercer capitulo, se examina la respuesta del Estado Mexicano en
la disminucion de la difusion de contenido intimo sin consentimiento estimando
que tan efectivas han sido las acciones gubernamentales en términos ejecutivos.
Se muestran los programas y campanas de sensibilizacion que han surgido a
partir de la Ley Olimpia, asi como las estrategias implementadas para poder lograr
una disminucion en violencia digital. A través de este analisis se busca saber en
qué medidas estas acciones han logrado disminuir este tipo de violencia, asi como

los desafios que han tenido.

CAPITULO lll Acciones Ejecutivas ante material intimo no consensuado

Se debe tener en cuenta que la difusion por contenido intimo es una forma de
violencia digital que vulnera los derechos a la privacidad, integridad y dignidad de
las victimas, esta forma de violencia no solo vulnera la privacidad, sino que
también perpetua dinamicas de control y sometimiento sobre las mujeres lo que
representa una de las problematicas mas graves y de dificil erradicacion. Frente a
este fendmeno, el Estado Mexicano ha desarrollado una serie de acciones
destinadas a atenuar el impacto destacando la implementacion de la Ley Olimpia

para la proteccion de las mujeres.

Si bien esta implementacion ha marcado en México un antes y un después en el
marco legal ya que ha habido reformas impulsadas por diversas instancias
gubernamentales que han impulsado programas sociales y estrategias que se
originan debido a los diferentes escenarios y necesidades de los ciudadanos, que

se transforman en demandas y, por ende, deben ser resueltas para promover una



mejor calidad de vida, garantizando los derechos que son fundamentales para

todo individuo. Por ello, es necesario hacer énfasis en que, en el contexto

mexicano, se han incrementado programas, estrategias, acciones y mecanismos

para combatir y eliminar la violencia digital, los programas mas relevantes son:

a)

b)

Programa de Apoyo a las Instancias de las Mujeres en las Entidades
Federativas (PAIMEFF)

La Secretaria de las Mujeres en la Ciudad de México ha lanzado el
programa de apoyo a las mujeres en entidades federativas que también es
operado por el Instituto Nacional de Desarrollo Social (INDESOL) este
programa tiene como objetivo principal dar atencion a nifias, adolescentes,
jévenes y adultas que se enfrentan a situaciones de violencia en el espacio
digital, mediante servicios psicoldgicos, juridicos y sociales esto para
garantizar que tengan una vida libre de violencia en redes digitales
(Gobierno de Meéxico, 2019). Asimismo, el programa PAIMEEF ofrece
orientacién y atencién especializada a 411 unidades de servicios de
atencion en las 32 entidades federativas esto por medio de centros fijos,
unidades moviles, unidades de proteccion y alojamiento y lineas

telefénicas.

El Programa Integral para Prevenir, Atender, Sancionar, y Erradicar la

violencia contra las mujeres (PIPASEVM)

La Secretaria de Gobernacion junto con la Comision Nacional para Prevenir
y Erradicar la Violencia contra las mujeres (CONAVIM), tiene el cargo de
dar seguimiento y monitoreo efectivo al Programa que tiene como obijetivo
tratar de prevenir las principales raices de la violencia digital hacia las
mujeres y, con ello, fortalecer los factores de proteccion. Dicho programa
tiene cinco objetivos primordiales junto con sus respectivas lineas de

accion.



El primer objetivo se centra en promover la armonizacion de leyes y
fomentar un cambio cultural que contribuya a eliminar la violencia hacia las
mujeres. El segundo busca lograr la prevencidon integral que reduzca los
componentes de peligro para mujeres y nifas. El tercer objetivo se refiere a
asegurar la direccion hacia los servicios integrales para las victimas de
violencia. El cuarto trata de garantizar que se haga justicia, incluyendo
investigaciones efectivas, asi como la indemnizacion del dafo y la
imposicion de sanciones. Finalmente, el quinto objetivo es fortalecer los
organismos e instituciones encargadas de prevenir y aniquilar la violencia

que vulnera a la mujer (Plan Nacional de Desarrollo, 2014).

En general, dichos objetivos tratan de ocuparse de prevenir antes de que
ocurra algun tipo de violencia, es decir, se trata de construir normas y
practicas para proteger o reducir el riesgo, establecer estructuras para
aminorar la manifestacion de violencia y advertir de los dafios que se
puedan generar a largo plazo, causados para disminuir su impacto, entre

otros factores mas.
Programa "Bienestar para las Mujeres en Situacion de Violencia"

Es una iniciativa del Gobierno de México implementado por la Secretaria de
las Mujeres (SEMUJERES) donde se les brinda apoyo a las mujeres
victimas de violencia, dando acompafamiento y brindandoles apoyo
economico mensual de 7 mil 468 pesos ayuda psicologica, legal y un
trabajo social, con el fin de promover su autonomia y seguridad (Jefatura de
Gobierno de la Ciudad de México, 2024).

Este apoyo prevé apoyar a 1,115 mujeres se refuerza con tres acciones
clave: primero, se ofrece acompanamiento emocional a través de terapias
psicoldgicas, ya sea individuales o en grupo, para que las mujeres puedan
procesar sus vivencias y fortalecer su bienestar emocional. También se
brindan asesorias juridicas, con el objetivo de que las mujeres puedan

tomar decisiones informadas y valientes para iniciar o continuar procesos



legales en el ambito familiar o penal. Por ultimo, el area de trabajo social da
seguimiento cercano a cada caso, ayudando a construir un plan de vida
libre de violencia que impulse su autonomia fisica, econdmica y social

(Secretaria de las Mujeres de la Ciudad de México, s. f.).

Este programa lo que busca es empoderar a las mujeres a tener ayuda
para que no se dejen de sus agresores a través de estos apoyos con los
que responde el Estado para promover que tengan una vida libre, reflejando

el compromiso de las autoridades para garantizar la seguridad en México.

A pesar de lo mencionado anteriormente, el siguiente segmento trata
algunas campafias en México que han ayudado a poner de manifiesto la
violencia en el ambito digital y a fomentar una transformaciéon en la
utilizacion de las tecnologias para evitar maltratos, asegurando un ambiente

virtual mas seguro y justo para las mujeres.
d) Campaias de sensibilizacion contra la violencia digital en México

La Secretaria de las Mujeres de la Ciudad de México en 2021, presento la
version estenografica XVI Sesiéon del Grupo Interinstitucional y
Multidisciplinario (GIM), donde se destacé una campafna lanzada en marzo
de 2021. Esta campafa tuvo como fin principal sensibilizar a la poblacion
sobre la violencia digital, brindando informacion clave para identificarla y
prevenirla. Ademas, se crearon materiales educativos y se compartieron
mensajes orientados a concientizar a la sociedad acerca de las causas y

posibles consecuencias de la violencia en linea.

De acuerdo con la Procuraduria Federal del Consumidor (Profeco) y el Instituto
Nacional de las Mujeres (Inmujeres) en 2022, establecieron una alianza
institucional con el propésito de crear una campafia denominada Caédigo de Etica
con el objetivo de promover un uso consciente, responsable y seguro de los
servicios de telecomunicaciones, enfocandose especialmente en prevenir la

violencia digital. Esta iniciativa surgié en respuesta al incremento del ciberacoso



derivado del uso inadecuado de las tecnologias, una problematica que afecta a 9.4
millones de usuarias en México, segun el Médulo sobre Ciberacoso (como se citd
en Gobierno de México, 2023).

Dentro de sus iniciativas, ambas entidades han enfocado sus esfuerzos en la
creacion y difusibn de campanas destinadas a los usuarios de servicios de
telecomunicaciones, con la finalidad de sensibilizar acerca de la relevancia de un
uso seguro y responsable de la tecnologia. Ademas, han colaborado con diversas
plataformas digitales para incorporar este codigo para el uso y consumo de
telecomunicaciones con enfoque de género, con el objetivo de evitar la violencia

hacia las mujeres en ambientes digitales.

La campafia "Tu Cuerpo, Tu #Bodyright", también denominada "Lo virtual es real",
fue promovida por el Fondo de Poblacion de la ONU (UNFPA) 2023, una entidad
experta en politicas demograficas que funciona bajo la Asamblea General de la
ONU.

El 3 de marzo de 2023, en el marco del Dia Internacional de la Mujer, el UNFPA
hizo un llamado para reforzar el resguardo de las imagenes intimas en la esfera
virtual, exigiendo que se les otorgue el mismo respeto y resguardo legal que
reciben la musica y las peliculas a través del copyright. Esta campafa surgié como
una respuesta a la creciente problematica de la violencia digital, que afecta a

millones de usuarias alrededor del mundo.

Segun datos del INEGI (como se cité en UNFPA, 2023), el 49% de las mujeres
han sido victimas de ciberacoso en Facebook, reflejando la magnitud de la
violencia en linea. Sin embargo, el problema no se limita solo a esa forma de
agresion, sino que también incluye otras manifestaciones como la ciberviolencia
digital, la divulgacion no consentida de imagenes privadas y las diferentes

tipologias de agresiones en internet.

Ante este panorama, la lucha por la igualdad y la erradicacion de la violencia

digital se ha convertido en un reto a nivel global. Aunque la tecnologia ofrece



grandes beneficios en términos de comunicacion, también facilita la difusién de
contenido sin consentimiento, 0 que genera riesgos en la proteccién de las
mujeres y nifas. Por ello, es crucial garantizar los derechos de las mujeres en el
entorno digital, permitiéndoles desenvolverse con mayor confianza y seguridad en

estos espacios.

Como parte de esta iniciativa, UNFPA México alenté a las mujeres a unirse a la
campana subiendo una fotografia a sus redes sociales. Para ello, se promovio el
uso de los GIFs oficiales (disponibles en las historias de Instagram) junto con los
hashtags #TuCuerpoTuBodyright y #BodyRight. Ademas, se sugirié acompanar la
publicacion con un mensaje que rechace la violencia digital, con la finalidad de
generar mayor concientizacion sobre esta problematica y a su vez fomentar el

respeto en el ambito virtual.
Atenciéon y acompainamiento a victimas

El temor a las repercusiones, las amenazas, la verglenza, el miedo a no ser
escuchadas o incluso a ser culpadas, son algunos de los motivos por los que
muchas mujeres no solicitan ayuda ni atencién al ser victimas de agresiones. Esta
situacion permite que muchos actos de violencia queden impunes, por lo que es

indispensable tomar medidas legales que garanticen justicia y proteccion.

En este sentido, es fundamental que las mujeres rompan el silencio y denuncien,
pero como primer paso se recomienda reunir evidencia, como capturas de pantalla
o fotografias, que puedan servir como prueba, luego acudir con las autoridades
correspondientes en este caso pueden ser fisicas como digitales. Y como ultimo
paso en caso de que las agresiones hayan sido difundidas en redes sociales o
medios digitales, es importante conservar esas publicaciones como respaldo para
exigirles a las plataformas que bajen el contenido, asi como la cancelacién de las

cuentas agresoras.

Ademas, en caso de no poder acudir personalmente a denunciar se puede llamar

a la linea telefénica de emergencia 911, donde personal capacitado en materia de



violencia digital puede brindar orientacién y apoyo durante el proceso de denuncia,
asi como asesoria sobre las medidas que se tienen que tomar para proteger la

integridad y dignidad de los seres queridos, asi como de la victima.

También es posible acudir a las Unidades Territoriales de Prevenciéon y Atencién a
la Violencia Contra las Mujeres (LUNAS), creadas por la Secretaria de las Mujeres
en México, y que estan localizadas en las 16 alcaldias de la Ciudad de México.
Estas unidades cuentan con especialistas en derecho que ofrecen asesoria
juridica gratuita, te acompafian en el procedimiento de la denuncia ante el
Ministerio Publico, y ademas proporcionan atencidén psicoemocional, lo cual es
importante para la recuperacién y el fortalecimiento de la salud para que la victima

que ha vivido violencia digital pueda recuperar su bienestar e integridad fisica.

En el siguiente esquema 1 “denuncia” se resumen los pasos que se requieren

hacer para brindar acompafamiento a las victimas de violencia:

1) Contar con un apoyo
familiar o institucional.

2) Presentar la

4) Informar si se .
denuncia.

comete este acto
de violencia contra
terceras personas.

3) Proporcionar toda la
informacién recabada en
las redes sociales del
contenido intimo

Fuente: Elaboracion propia con base a la informacion del Gobierno de México
junto con la Secretaria de las Mujeres sobre la guia para identificar nuevas formas

de violencia 2025.



Cooperacién con plataformas digitales

Se reconoce que es de gran importancia que las plataformas digitales se
comprometan a tener una mejor responsabilidad en el aseguramiento de
informacion como de datos de las victimas en plataformas de interaccion. Por ello
el Gobierno de México ha reconocido la importancia de establecer convenios de
colaboracion para la investigacion de posibles delitos relacionados con

ciberviolencia en linea dentro de las plataformas digitales.

Una de las iniciativas es la Primera Cumbre Latinoamericana de Defensoras
digitales realizada en febrero de 2025 en la Ciudad de México, donde se reunieron
activistas, legisladoras con el propésito de fortalecer la lucha contra la violencia
digital ya que se destacd la gran necesidad de que las empresas tecnolégicas
asuman su responsabilidad en la erradicacion de esta. Se enfatizd a las
plataformas como Google y Meta a tener mas normas comunitarias y a tener mas
compromiso y participacién en los didlogos de la sociedad civil (Defelipe Diaz,
2025).

Asi como México ha reconocido la urgencia del problema con la aprobacién de la
Ley Olimpia, La secretaria de las Mujeres, Citlalli Hernandez Mora, enfatizo la
importancia de prevencion de la violencia en linea contra las mujeres, sefialando
que mas alla de la creacién de leyes, es esencial que estos espacios colaboren

activamente en el combate a dicha violencia (Secretaria de las Mujeres, 2025).

Por consiguiente, se han desarrollado plataformas con inteligencia artificial para
dar apoyo a victimas que han presentado violencia digital un ejemplo es asistente
Violetta disefiada para dar apoyo a las mujeres esto por medio de un chatboy,
ofreciendo ayuda 24/7, orientacién y recursos para ayudar a las usuarias con sus

problemas de violencia en sus relaciones.

Segun Lagos (2024), el chatbot Violetta fue creado durante el aislamiento por la
pandemia de 2019, con el objetivo de proporcionar un espacio seguro y accesible

para mujeres que enfrentan violencia en sus hogares, por lo que el 25 de



noviembre del 2022 se actualiz6 la segunda version de Violetta en WhatsApp

siendo mas personalizada.

Ademas, esta elaborado meticulosamente por un equipo experto en cuidado de
personas, proporcionando asistencia profesional y materiales didacticos para que
las personas que lo utilizan se sientan cdmodas al tomar sus decisiones ya que las
conversaciones pueden ser en forma andnima, al estar informadas sobre su
bienestar las usuarias se sienten mas seguras ya que miles de estas han recurrido
a la tecnologia, aunque no reemplazan a una terapeuta o abogada, estos chatbots
pueden ofrecer acompafiamiento inicial, lo que es crucial para mujeres que aun no
se sienten listas para hablar con otras personas por el miedo o verguenza al ser
juzgadas (Cabrera, 2024).

Violetta, el chatboy, ha estado al lado de 260,000 usuarios anénimas en México en
el ultimo ano, brindandoles herramientas para establecer relaciones libres de
violencia, por lo que podemos ver que representa un avance significativo en la
tecnologia reflejando innovacion para atender las problematicas sociales urgentes,

complementando los esfuerzos por mitigar este abuso.

En México suele pasar que los hombres utilizan las plataformas para agredir a sus
victimas con el uso indebido de la tecnologia al crear imagenes sexistas, un claro
ejemplo es Diego N, ex alumno del Instituto Politécnico Nacional (IPN), fue
detenido por poseer mas de 166,000 imagenes de sus compaferas
manipulandolas con tecnologia avanzada (IA) para hacer mal uso de estas ya que
las comercializaba y divulgaba en varias plataformas clandestinas, lo que llevo a

su detencion por multiples casos con violencia digital (Oreja, 2024).

Ante esta situacion el gobierno mexicano empezo6 a actuar con Aura chat es una
plataforma que es de esencial apoyo a las mujeres, cambiando las reglas del
juego ya que ha sido disefiada para combatir la violencia de género digital, donde
les permite a las mujeres tener orientacion inmediata, apoyo emocional en
momentos de crisis y recursos legales. Segun Marcela Hernandez Oropa,

cofundadora de Aura Chat, menciona que esta herramienta funciona como una



primera linea de apoyo para mujeres que viven violencia digital, ayudandolas a

identificar y saber a dénde acudir (Oreja, 2024).

Algo destacable de las funciones de Aura Chat es que analiza patrones de
comportamiento y lenguaje para detectar abusos y dar una respuesta rapida ya
que si una mujer se da cuenta que estan compartiendo una imagen de ella sin su
consentimiento Aura Chat les proporciona una guia para saber paso a paso coémo
actuar ante dicha situacion esto para denunciar el caso y asi proteger su
privacidad digital. Aparte esta herramienta incluye ejercicios de contencidn
emocional, acceso a redes de apoyo psicologico esto ayuda a las victimas a saber
manejar el impacto que les deje el abuso en sus vidas ya que la plataforma busca

aminorar la incidencia de violencia digital con estas ayudas.

La llegada de Aura Chat a México marca un paso importante en cémo
enfrentamos la violencia en el mundo digital. No se trata solo de una herramienta
tecnolégica mas es un espacio seguro, al ser accesible por medio del celular,
escucha, orienta y acompafia a mujeres que han sido vulneradas en entornos
virtuales. En un pais donde muchas veces la violencia se vive en silencio, Aura
Chat se vuelve una especie de aliada que no juzga, que responde de inmediato y

que puede estar ahi justo cuando mas se necesita.

Su valor radica en que va mucho mas alla de brindar informacién legal, ofrece
contencion emocional, explica con claridad qué hacer en el caso de difusién de
fotos intimas sin permiso, si se recibe acoso constante o si se sufre suplantacion
de identidad. Las victimas muchas veces no saben por donde empezar o se
sienten solas. Esta herramienta rompe ese aislamiento, ayudando a recuperar la
calma, entender los derechos propios y actuar con mas seguridad. Para quienes
no tienen acceso facil a un abogado o a un psicologo, Aura Chat puede ser ese

primer paso para pedir ayuda y empezar a sanar.

Lo mas interesante es que lo hace desde una perspectiva profundamente humana
y feminista, entendiendo que la violencia digital no es menor, que duele, que

afecta la autoestima y la vida cotidiana. Aura Chat convierte la tecnologia en un



puente, no en una barrera, y eso es clave. En vez de emplear los algoritmos para

supervisar o comercializarlos, los destina a la empatia y el cuidado de las mujeres,

con el fin de que se sientan mas protegidas.

Organizaciones, Herramientas y Recursos

Algunos recursos adicionales que se han puesto en marcha para prevenir la

violencia digital con organismos, con el gobierno y con organizaciones de la

sociedad civil son los que se muestran en la siguiente tabla 3:

Tabla 3. Recursos para mitigar la violencia digital

Gobierno

Organismos

Organismos de la
sociedad civil y colectivos
feministas

Gobierno de México:

e Codigo de Etica
para alertar sobre la
violencia en linea
asi como
herramientas para
el uso seguro de
telecomunicaciones

e La Guardia
Nacional imparte
platicas sobre
ciberseguridad con
el objetivo de
prevenir acerca de
hacer mal uso de
los medios
tecnologicos a
estudiantes y
docentes en los
estados de:
Aguascalientes,
Puebla, Tabasco,
Tlaxcala 'y
Veracruz.

ONU MUJERES:

e Ha sacado
informes sobre
ciberacoso e
ciberviolencia en
el entorno digital.

e Folleto no estas
sola para prevenir
a posibles victimas
de violencia en
linea,
sobrevivientes y
testigos.

Luchadoras:
e Toolkit para tener
cuidado en los
medios digitales.

e Herramientas y
Guia de
autodefensa

e Conferencias sobre
el sexting seguro
asi como
laboratorios para la
creacion de memes
y GIFs feministas.




Secretaria de las Mujeres
de la CDMX:
e Guia de atenciony

denuncia para las
victimas contra los
agresores por
ejercer violencia en
la esfera digital en
la Cdmx.

Guia para visibilizar
y prevenir la
violencia mediatica.

Test sobre violencia
digital con 17
preguntas para
saber si estas en un
riesgo bajo, medio
o alto.

Talleres con
duracion de dos
horas, platicas y
conferencias para
la prevencion de
violencias con una
duracion de una
hora y media. Algo
interesante es que
hay contenido
tematico
dependiendo el
nivel educativo, es
decir, primaria,
secundaria y
preparatoria; asi
como informacioén
para docente y
padres de familia.

En relacion a las
medidas de
colaboracion para
la alerta contra la
violencia en todas

Banco Interamericano de
Desarrollo (BID):
e Guia para detectar

las diversas
formas de
violencia en los
medios digitales.

Mapa de ruta de
prevencion en
agresion digital y
sexual en América
Latina.

Atencion en linea
para
sobrevivientes de
violencia o posible
agresion sexual

Frente Nacional para la
Sororidad:

e Todo tipo de
informacion,
talleres,
capacitaciones y
eventos para la
prevencion de
violencia en linea.




sus modalidades en
el Estado de
México y en sus
respectivos
Municipios en 2024,
a través del
proyecto conocido
como
AVGM/MEX/AC02/
SM/051, financiado
por (CONAVIM), se
llevaran 400
actividades
recreativas, 22
representaciones
teatrales y 22
debates
cinematograficos en
escuelas de nivel
basico, medio
superior.

Ciberseguras:

Guias, videos y
reportes para
identificar lo que
conlleva la
violencia digital.

Fundacién Activismo
Feminista Digital:

Cursos en linea
juridicos y penales,
autodeterminacién
informativa y
gestion de
contenido digital.

Acoso.online:

Informacién para
denunciar y
conocer las leyes
que brindan
proteccion a las
mujeres contra los
medios




tecnologicos.

VitaActiva:

e Acompafamiento
en linea a todas las
mujeres incluyendo
alas
pertenecientes
algun grupo
indigena o de la
comunidad
LGBTTIQ+.

Security in a box:

e Activistasy
defensoras de los
derechos humanos
brindan asesoria
en cuestion de
seguridad digital.

Fuente: Elaboracion propia con a base en informacién de la Guia de violencia

digital contra las mujeres y de las nifias de la ONU, 2023.

A pesar de que el gobierno mexicano ha tratado de combatir la violencia digital a
través de la aprobacion de Ley Olimpia aun persiste la difusién no consentida de
material intimo, lo que ha dado desafios que obstaculizan que las acciones
ejecutivas sean efectivas. Por lo que mas adelante se estaran mencionando las
principales brechas institucionales que se han dado en las campanas de
sensibilizacién y prevencion, la atencion y acompafiamiento a las afectadas, asi
como la cooperacion con plataformas digitales, lo que ayudara a dar mas

seguimiento a la problematica.

Desafios y brechas persistentes en instituciones

Segun INMUJERES (2022) los esfuerzos de los programas para combatir la

violencia digital como es PAIMEF ha enfrentado retos en no poder adaptarse en



entender fendmenos como la divulgacion no autorizada de contenido intimo, el
doxxing y ciberacoso, también se enfrentan al personal que no esta
competentemente capacitado en cuestiones de delitos digitales o incluso no
cuentan con tecnologia avanzada para dar seguimiento a los casos de las

victimas.

Por su parte PIPASEVM tiene falta de coordinacién con instituciones involucradas
y ausencia de lineamientos haciendo una aplicacion desigual, lo que impide su
buen funcionamiento (CONAVIM,2023). En cuanto al programa Bienestar para las
Mujeres en Situacion de Violencia han enfrentado retos pues muchas veces las
beneficiarias no cuentan con informacién basica sobre el uso y proteccién en linea

de algunas instituciones de ciberseguridad (Secretaria de Bienestar, 2024).

Prosiguiendo con los retos que han enfrentado las campafias de sensibilizacion y
prevencion es que buscan generar conciencia publica sobre la violencia digital. Sin
embargo, han tenido muchos retos ya que su impacto es limitado en difusién en
las zonas marginadas, ya que las mujeres no cuentan con acceso a internet es

dificil que estén informadas acerca de sus derechos en el entorno digital.

La campafia GIM a pesar de contar con talleres para prevenir la violencia en linea,
no cuenta con una comunicacion inclusiva en lenguas indigenas esto para las

mujeres en situacién de mayor vulnerabilidad (GIM,2023).

De igual importancia la campana “Tu Cuerpo, Tu #Bodyright”, en redes sociales ha
tenido buen alcance, pero en sitios como espacios comunitarios, educativos y
gubernamentales ha sido limitada, no ha sido adoptada en por instituciones
municipales o estatales que pudiera dar el mensaje con perspectiva preventiva
(ONU Muijeres, 2022).

Por otra parte, no existen evaluaciones publicas para saber su impacto en la
violencia digital ni en si hay una reduccién de casos, hay discontinuidad de las
campafas lo que impide que se den cambios que sean profundos, por lo que es

de importancia que se generen de forma mas inclusiva, participativa, con



evaluaciones que sean constantes para estar bien informados y sostenida con
financiamiento publico (CNDH, 2021).

Asimismo, con lo que respecta a la atencion y acompafiamiento a victimas en la
Ciudad de México, aun se puede notar algunas deficiencias operativas que limitan
la lucha contra la violencia, en el caso de 911 que es un canal de ayuda ante las
emergencias. Sin embargo, las mujeres que lo han empleado se han dado cuenta
que no reciben una orientacion adecuada sobre instancias especializadas que les

ayuden (Luchadoras, 2021).

De la misma forma LUNAS no tiene personal capacitado para hacer frente a las
atenciones que se requieren para no violentar sus derechos digitales y de
seguridad informatica lo que limita la respuesta a las usuarias que necesitan
ayuda para que no se siga propagando el material intimo, la suplantacion de
identidad o el ciberacoso (GCDMX, 2022).

No solo se requiere de empatia y acompafiamiento psicolégico mas bien se
requiere buena técnica en medidas de proteccibn en linea y asesoria
especializada ya que esto no se esta ofreciendo de manera integral, si bien
México ha avanzado en la creacion de espacios de atencion aun le sigue faltando
una buena estrategia nacional para disminuir este problema que siempre se

enfrentan las mujeres.

Finalmente, los desafios en las plataformas digitales han tenido brechas en el
caso de Google y Meta (WhatsApp, Facebook, Instagram) han decidido dar
herramientas a las usuarias como son los reportes de contenido no censurado a
pesar de que es buena herramienta los tiempos de espera en respuesta son muy
largos y pocos eficaces de la misma manera los algoritmos permiten la viralizacién

de violencia o suplantacion de identidad (R3D, 2023).

Respecto al asistente violetta al ser su enfoque la violencia digital tiene alcance
limitado por falta de conectividad lo que dificulta no estar al tanto de mujeres

vulnerables, presenta una deuda de inclusion ya que no esta disponible en lengua



indigena, ni tiene protocolos de diferenciaciéon en edades por lo que no puede
aconsejar de una manera adecuada (INMUJERES, 2022).

Asimismo, también similar es Aura Chat, tiene limitaciones de quienes lo requieren
ya que no pueden proporcionar como tal acompafamiento empatico y
personalizado, la falta de personal capacitado puede limitar la efectividad de la
plataforma, haciendo que las victimas se les dificulte aceptar la plataforma por no

sentir gran apoyo de parte de esta.

Por su parte en cuanto a otros recursos que ha implementado el gobierno han sido
de gran utilidad para difundir lo que implica la violencia digital puesto que se puede
percibir que hay suficiente informacion en internet, sin embargo, sigue existiendo
una brecha en cuanto a la difusién en los respectivos medios de comunicacion ya

qgue no se le ha dado el alcance que deberia de tener para informar a las mujeres.

Por tanto, los esfuerzos del Estado mexicano por medio de programas, campafnas
de sensibilizacion, atencion, acompafamiento a victimas y cooperacion con
plataformas digitales son respuestas que se han dado para minimizar la violencia
digital, si bien se determina que tal influencia ha sido limitada y todavia no se ha
logrado formar una politica publica completa, interseccional y fundamentada en los

derechos humanos.

La eliminacién de esta violencia requiere mucho mas que medidas simbdlicas o
soluciones tecnoldgicas: requiere compromiso politico, marcos regulatorios claros,
justicia eficaz ya que hay mucha revictimizacion por parte de los hombres al usar
mal la Ley Olimpia en este sentido la especialista Lucia Lagunes Huerta subraya
que se requiere de un profundo compromiso del estado para asegurar tanto el
bienestar como la dignidad de las mujeres en todas las areas, incluyendo las
digitales ya que a pesar de tener un avance significante también ha enfrentado
retos significativos, su implementacion ha sido deficiente en muchos casos ya que
las victimas enfrentan dificultades para acceder a la justicia debido a la falta de
capacitacion en las instituciones y autoridades que son encargadas de atender los

casos, ha resultado en una revictimizacién de los denunciantes y en el uso



inadecuado por parte de esta ley. Como se sefialé en la entrevista*, en algunos
casos se ha usado mal la Ley Olimpia ya que ha sido utilizada en contra de las
mujeres lo que refleja una importante revisidon para garantizar su eficacia, para
esto es necesario que se establezcan buenos mecanismos de supervision y
rendicién de cuentas para su buena aplicacion, asi como la creacién de unidades
especializadas dentro de las instituciones de justicia para controlar mejor la

violencia digital.

Un aspecto clave es la necesidad de que la Ley Olimpia no se perciba unicamente
COmo un mecanismo punitivo, sino como una herramienta de prevenciéon. A pesar
de los esfuerzos que ha tenido la organizacion Comunicacién e Informacion de la
Mujer A.C. (CIMAC) por parte de la directora Lucia Lagunes Huerta para tener
mas sensibilizacion ante esta problematica sigue siendo uno de sus desafios ya
que persiste una falta de conciencia sobre la magnitud del problema y sus
consecuencias en la vida de las mujeres. La difusion sobre seguridad digital y
derechos en linea debe de fortalecerse mas mediante las campanas sefaladas
anteriormente con informacidon e inclusion de estos temas, ademas del
compromiso de los medios de comunicacion para generar narrativas responsables
que no revictimizar a las mujeres afectadas y que promuevan una cultura de
respeto en los espacios digitales. Asimismo, la organizacién ha impulsado
acciones de prevencion que incluyen talleres, informes y conversatorios dirigidos a
mujeres, activistas y usuarias de redes sociales. Estos espacios buscan brindar
herramientas para fortalecer la seguridad digital y reducir los riesgos asociados a

la violencia en linea.

La tecnologia no puede seguir siendo utilizada como una herramienta de violencia
sin que existan consecuencias para los agresores y sin que se implementen
estrategias eficaces de prevencion y proteccion. Por ello, el fortalecimiento de la
legislacién, la regulacion de las plataformas y la sensibilizacién de la sociedad son

aspectos clave que deben abordarse constantemente por lo que a continuacion se

* Véase en Anexo 1 Entrevista con Lucia Lagunes Huerta



dan algunas acciones necesarias para mejorar la proteccion de las mujeres en el

entorno digital:

e Fortalecimiento de la Ley Olimpia: Es indispensable realizar una evaluacién
de su aplicacién para evitar que sea utilizada en contra de las propias
mujeres. Ademas, se deben establecer mecanismos de supervision para
garantizar que las victimas reciban una atencion adecuada y que los
agresores sean sancionados.

e Regulacion de las empresas privadas intermediarias de internet: Se
requiere una mayor vigilancia sobre las politicas de contenido de las redes
sociales y otros espacios digitales. Estas plataformas deben rendir cuentas
sobre sus normas y sobre el derecho de privacidad y seguridad

e Colaboracion conjunta entre autoridades: Es imprescindible que las
autoridades como los fiscales, jueces y magistrados se capaciten en temas
de violencia digital para optimizar el manejo de estos casos.

e Nueva cultura: Es necesario saber identificar que la violencia en linea es un
problema en el sistemma mexicano por ello se requiere incorporar desde el
nivel basico en materias que hablen de programas y campafnas para

sensibilizar a la sociedad.

Si bien existen numerosos programas orientados a combatir la violencia, aun
persiste un sesgo en cuanto al tratamiento de la violencia digital. Actualmente,
solo se identifican tres programas enfocados en esta problematica, los cuales
presentan deficiencias en su disefio. Estos programas se concentran
principalmente en visibilizar las distintas tipologias de violencia en linea y en
establecer algunas lineas de accion para contenerla, como la atencién psicoldgica
y juridica. Aunque estas medidas son valiosas, muchas de ellas deberian
implementarse de forma preventiva, es decir, antes de que las victimas sufran

cualquier tipo de agresion.

Un ejemplo es el Programa Integral para Prevenir, Atender, Sancionar y Erradicar
la Violencia contra las Mujeres (PIPASEVM), que junto con la Comision Nacional

para Prevenir y Erradicar la Violencia contra las Mujeres (CONAVIM), establece



como uno de sus objetivos la necesidad de un cambio cultural. Sin embargo, los
resultados aun no son visibles, en gran parte porque el Estado ha desatendido la
creacion de programas educativos especificos para los niveles basico, medio
superior y superior. Es fundamental que desde edades tempranas se difunda
informacion sobre la violencia digital, no solo para sensibilizar y hacer valer los
derechos de nifias, niflos y adolescentes, sino también para que comprendan las
causas y consecuencias que puede generar el difundir contenido intimo sin

consentimiento.

Por lo tanto, se requieren politicas publicas mas eficientes y eficaces que permitan
regular adecuadamente la violencia en entornos digitales, ya que este tipo de
agresion deja secuelas profundas en la vida de las mujeres. Asimismo, es
indispensable contar con mecanismos suficientes que ayuden a controlar el
crecimiento de estos casos, especialmente considerando que la inteligencia
artificial (IA) aun no estda completamente regulada, lo cual complica aun mas el

panorama de violencia digital.

Como hemos senalado en este capitulo los esfuerzos implementados por el
Estado mexicano no han sido suficientes para frenar la violencia digital hacia las
mujeres. Esto se debe, en gran parte, a que no se han enfocado especificamente
en las mujeres que sufren este tipo particular de agresion, sino que su atencién se
dirige principalmente a quienes enfrentan violencia de género en general. Esta
falta de focalizacion no so6lo agrava el problema, sino que también vuelve mas
vulnerables a las mujeres ante la violencia digital. Por ello, es necesario que el
Estado siga dando soluciones ya que no se ven buenos resultados aun ante dicha

problematica.

Es necesario mas que respuestas reactivas para eliminar la violencia digital. Es
necesaria una estrategia nacional completa, centrada en el género, interseccional
y fundamentada en los derechos humanos, que potencie la prevencion, el cuidado
y el acceso a la justicia. Es imprescindible asegurar a las mujeres un ambiente

digital seguro, en el que la tecnologia sea un medio de libertad y no de dominio.



A continuacion, se sintetizan las conclusiones y hallazgos de esta investigacion,
destacando la importancia y la complejidad del problema de violencia en los
medios digitales, asi como algunas de las limitaciones que percibimos, también se
daran recomendaciones que sirven para prevenir este tipo de agresién y posibles
lineas de investigacion que nos parecieron sumamente relevantes seguir

estudiando a un futuro cercano.



CONCLUSIONES

En el primer capitulo se abordé una comprension tedrica de cémo la violencia
digital se presenta como una ampliacion de las formas convencionales de
violencia de género, ajustadas al ambiente digital. Mediante el estudio de tres
teorias clave —la feminista de la violencia, la de la violencia simbdlica y la de la
comunicacion en medios digitales— se demostré que la violencia digital no es un
suceso independiente ni reciente, sin0o una expresion contemporanea de
estructuras patriarcales histéricas que se ajustan a los nuevos contextos

tecnoldgicos.

Desde la perspectiva de la Teoria feminista, se entendié que la violencia digital
forma parte del continuo de dominacién y subordinacién que las mujeres han
experimentado histéricamente. Este tipo de violencia no solo tiene como objetivo
amedrentar o desgastar, sino consolidar jerarquias de poder fundamentadas en el
sexo. Por lo tanto, plataformas digitales como redes sociales, aplicaciones de
mensajeria o foros en linea se han transformado en nuevos contextos donde el
patriarcado ejerce dominio, especialmente mediante acciones como el ciberacoso,

el sexting no voluntario o la denominada "pornovenganza".

Por otro lado, la teoria de la violencia simbdlica proporciona una perspectiva mas
detallada al explicar cdmo esta violencia puede pasar inadvertida, dado que se
incluye en discursos y representaciones sociales habituales. En este contexto, el
medio digital fortalece los estereotipos y roles de género tradicionales, situando a
las mujeres como objetos sexuales, cuidadoras o figuras subordinadas. Este tipo
de violencia resulta complicado de reconocer ya que se manifiesta como "natural”,

lo que favorece la perpetuacion de la inequidad.

En ultima instancia, la teoria de la comunicacion en medios digitales demostré que
el ambiente virtual elimina las distinciones entre lo publico y lo privado, creando
una falsa percepcioén de seguridad. Las mujeres tienden a divulgar datos en redes
sociales pensando que estan resguardadas, sin embargo, la naturaleza abierta,

accesible y poco regulada de estas plataformas promueve la exposicién, el



hostigamiento y la alteracion de sus datos personales. En este escenario, la
violencia digital se transforma en un instrumento adicional para violar su

autonomia y privacidad.

En suma, estas tres teorias facilitan la comprensién de que la violencia digital es
un fendmeno estructural que demanda un analisis critico e interdisciplinario. No es
suficiente con analizar las acciones independientes de la agresion digital; es
imprescindible examinar el entorno cultural, simbdlico y tecnoldgico que las

posibilita y reproduce.

En el segundo capitulo se abordd el marco legislativo en materia digital en México,
con referencia a violencia digital ha surgido y evolucionado, perjudicando a las
mujeres esto por las desigualdades entre hombres y mujeres. En primer lugar, se
establecio el contexto de internet y las plataformas digitales, destacando como su
expansion, desde la aparicion de redes como MySpace hasta la formacion de
gigantes como Facebook, Instagram y TikTok, ha simplificado no solo la
comunicacion, sino también la aparicion de nuevas formas de violencia, tales
como el ciberacoso, la sextorsidon, el grooming y el doxxing, entre otras. Estas
expresiones son manifestaciones en formato digital de una violencia de género

estructural cimentada en los valores patriarcales de la sociedad.

Posteriormente, se reconocié el marco legal vigente en México, en el que la Ley
Olimpia sobresale como el progreso mas significativo en la categorizacion de los
delitos de violencia digital. Mediante modificaciones al Cédigo Penal Federal y a la
Ley General de Acceso de las Mujeres a una Vida Libre de Violencia, se han
instaurado penalizaciones y medidas de proteccion para las victimas. Sin
embargo, su implementacion continua lidiando con desafios importantes como la

impunidad, la revictimizacion y la demora en los procedimientos legales.

También se admitid que, aunque 29 entidades federativas han implementado
reformas para penalizar este tipo de crimenes, el efecto de dichas leyes todavia es

restringido. Las cifras indican que la mayoria de los incidentes de violencia digital



no alcanzan soluciones beneficiosas para las victimas, lo que evidencia un

sistema de justicia deficiente y una ausencia de concienciacion institucional.

Adicionalmente, se examinaron las repercusiones de la violencia digital desde un
enfoque de género y derechos humanos. Estos ataques provocan severos
impactos emocionales, sociales, economicos y juridicos para las mujeres, y
fortalecen estereotipos, discriminacion y estigmatizacién. Se demostré que el
criterio social tiende a ser mas severo hacia las mujeres que hacia los hombres
cuando se divulga informacién personal, acentuando de esta manera la inequidad

estructural.

El capitulo exploré ejemplos internacionales —tales como las leyes actuales en
Australia, Estados Unidos y Espafia— que podrian funcionar como guia para
robustecer el sistema legal en México. Estas leyes sobresalen por definir acciones
rapidas y efectivas para salvaguardar a las victimas, imponer sanciones definidas

y la cooperacién entre gobiernos y plataformas en linea.

A pesar de que México ha avanzado significativamente en la identificacién y
penalizacion de la violencia digital, todavia se topa con varios retos. No solo es
imprescindible fortalecer las leyes, sino también asegurar su implementacion
eficaz, formar a las autoridades, concienciar a la sociedad, y principalmente,
edificar un ambiente digital seguro, justo y libre de violencia para todas las
mujeres. La violencia digital no es un suceso independiente, sino una
manifestacion contemporanea de la violencia de género que requiere una reaccion

completa tanto del Estado como de la sociedad.

Asimismo, el capitulo 3 traté las medidas ejecutivas adoptadas por el Estado
mexicano frente a la divulgacion no permitida de contenido privado, una de las
manifestaciones mas severas y extendidas de violencia digital que atenta de
manera grave y persistente contra la privacidad, integridad y dignidad de las
mujeres. Durante el capitulo, se revisaron varios programas, campafas,
instrumentos tecnoldgicos, recursos institucionales y retos estructurales que

conforman el escenario presente de esta problematica.



Se reconocieron los programas gubernamentales mas destacados que han
intentado abordar la violencia digital, incluyendo el PAIMEF, el PIPASEVM vy el
programa Bienestar para las Mujeres en Condicion de Violencia. Estos programas
han marcado un avance significativo en la identificacion y cuidado de las victimas,
proporcionando servicios de orientaciéon legal, apoyo psicolégico y respaldos
financieros. No obstante, también se topan con restricciones significativas como la
escasez de personal formado, una coordinacién interinstitucional deficiente y

escasa divulgacion en comunidades desfavorecidas.

De igual manera, se examinaron varias campafias de concienciacion como "Tu
Cuerpo, Tu #Bodyright" y las impulsadas por la Secretaria de las Mujeres y la
ONU Muijeres, con el objetivo de crear conciencia acerca del uso seguro y ético de
la tecnologia. Pese a su buena acogida en las redes sociales, su difusion ha sido
restringida en zonas rurales y comunitarias, y muestran deficiencias en cuanto a

inclusién linguistica y continuidad.

Otro aspecto crucial fue el de la asistencia y acompanamiento a las victimas, en el
que se indico que, pese a la existencia de lineas de emergencia como el 911 y
lugares como las LUNAS, todavia existen fallos en su funcionamiento, ausencia de

concienciacién y carencias en el cuidado digital especializado.

Respecto a la cooperacion con plataformas digitales, se subrayé la necesidad de
que estas tomen un mayor compromiso en la salvaguarda de las victimas.
Iniciativas tales como la Cumbre Latinoamericana de Defensoras Digitales y
recursos como los chatbots Violetta y Aura Chat han revolucionado el
acompafamiento en linea. Sin embargo, enfrentan retos como la escasez de
personal especializado, restricciones en la conectividad y falta de acceso a

lenguas indigenas.

El capitulo también destaco la participacion de entidades de la sociedad civil, tales
como Luchadoras, Acoso online, Ciberseguras y CIMAC, que han elaborado
recursos de autodefensa digital, talleres, campafas y redes de soporte que a

menudo superan las carencias institucionales.



Finalmente, se destacaron las debilidades institucionales y estructurales que
restringen la aplicacion de estas medidas: el uso incorrecto de la Ley Olimpia, la
ausencia de una politica publica completa centrada unicamente en violencia
digital, carencias en la formacién de los operadores de justicia y la falta de

programas educativos que traten este asunto desde la infancia.

Una vez hecho el analisis, consideramos que las medidas fundamentales que se

deben considerar para frenar la violencia digital son las siguientes:

1. Fortalecer las leyes: Es necesario contar con regulaciones claras y
efectivas que castiguen la difusion de contenido intimo sin consentimiento.
También es importante que las victimas puedan denunciar sin miedo a ser

juzgadas o revictimizadas.

2. Educacion digital: Se deben incluir temas sobre derechos digitales en las
escuelas, para visibilizar las consecuencias de ejercer violencia en linea.
Adicionalmente, es necesario crear campafas de concienciacion para

promover el respeto a la privacidad.

3. Obligacion por parte de las plataformas digitales: Es imprescindible que
las compafiias de tecnologia optimicen sus recursos para identificar,
erradicar y evitar la divulgacidn no autorizada de imagenes intimas.
Ademas, deben agilizar las denuncias y responder con prontitud para

salvaguardar a las victimas.

4. Soporte juridico y psicologico: Es crucial que los individuos afectados

dispongan de asesoramiento juridico y asistencia psicolégica sin costo.

5. Crear unidades especializadas para atender casos de ciberacoso: Dentro
de las instituciones y escuelas ayudaria a dar un mejor acompafiamiento a

la victima.

6. Fomentar una cultura de responsabilidad en las redes sociales: Para

erradicar la violencia digital, es necesario cambiar la mentalidad colectiva y



dejar de normalizar la difusion de contenido intimo sin consentimiento. Es

importante rechazar estas practicas y solidarizarnos con las victimas.

7. Seguridad en redes sociales: Es recomendable ajustar las
configuraciones de privacidad para limitar quién puede ver y compartir
contenido personal. También es clave evitar compartir informacion sensible

con personas en quienes no se confia plenamente.

8. Denunciar y recopilar pruebas: Si se es victima de violencia digital, es
importante guardar pruebas como capturas de pantalla, enlaces y
mensajes, y reportarlo a las autoridades. Denunciar ayuda a visibilizar el

problema y castigar a los responsables.

9. Cuidar la seguridad digital: Todos debemos tomar medidas para
protegernos en internet, como usar contrasefas seguras, activar la
verificacion en dos pasos en WhatsApp y evitar redes publicas para

compartir informacion privada.

10. Difusién de informacion: ldentificar las nuevas formas de violencia

digital para poder prevenirlas y de esa forma no caer en esa practica.

11. Bloquear: Se debe reportar o bloquear a la persona agresora para evitar

dafios mayores.

12. Contactar inmediatamente a la policia cibernética si se encuentra

vulnerable por violencia digital.

13. Antes de compartir contenido intimo, asegurarse de hacerlo de manera
consensuada y con un acuerdo previo con la persona a quien se lo

enviaras; lo mas importante es que te sientas segura al hacerlo.
14. Cambiar de numero si se esta ante posible amenaza.

15. El Estado debe difundir a mayor escala las platicas y campanas

educativas sobre el tema de violencia digital.



16. Crear mas programas para prevenir la violencia en linea.

17. El gobierno debe de crear alianzas con organismos gubernamentales y

no gubernamentales, asi como con organismos de la sociedad civil.

18. Crear algoritmos Unicos para que no se puedan publicar fotografias que

se suben en las redes sociales de material intimo sin consentimiento.

Con las anteriores recomendaciones se busca garantizar que las mujeres puedan
navegar en internet sin miedo a ser atacadas requiere un cambio en la forma en
que la sociedad entiende y castiga este tipo de violencia. No basta con sancionar
a quienes la ejercen, es necesario transformar la cultura que sigue viendo la
privacidad y el cuerpo de las mujeres como algo que se puede exponer sin
consecuencias. Solo con un esfuerzo conjunto entre gobiernos, plataformas
digitales y la sociedad en general se podra construir un entorno donde todas las

personas puedan sentirse seguras, tanto en la vida real como en el mundo digital.

Analisis critico sobre la respuesta del Estado mexicano frente a la violencia
digital

Como se muestra a lo largo del presente trabajo de investigacion, la violencia
digital se manifiesta como una extensién del sistema cultural machista que se
traslada al entorno digital a través de las dinamicas de poder y dominaciéon que
ejercen los hombres sobre las mujeres. Sin embargo, se identifica que la
problematica no solo proviene del papel que desarrolla el Estado sobre la
perspectiva juridica, sino también desde su misma voluntad politica, la capacidad
que tienen las instituciones y del compromiso real que tienen con los derechos

humanos de las mujeres.

Si bien, la respuesta del Estado mexicano ante la violencia digital de género ha

mostrado ciertos avances legislativos asi como la tipificaciéon de nuevos delitos



relacionados con la difusion de material intimo sin consentimiento, como es la
iniciativa Ley Olimpia, si bien representa un avance normativo sin precedentes al
tipificar la violencia digital como delito, también demuestra que los esfuerzos han
sido insuficientes frente a la complejidad estructural, simbdlica y cultural ya que
representa una logica reactiva por parte del Estado ya que si bien se legisla, pero
lo interesante aqui es que después haber incurrido a la presion social, no como
consecuencia de una estrategia proactiva de prevencion de la violencia de género
en todas sus manifestaciones. Asimismo, se debe aclarar que el Estado si crea
medidas para la sancion penal, no obstante, resulta contradictorio penalizar sin
prevenir lo que produce una légica correctiva, no transformadora lo que evidencia
que la legislacion actua principalmente desde un enfoque punitivo, es decir, se
legisla, pero no se educa, sensibiliza de manera integral las politicas publicas de
prevencion, alfabetizacion digital, o el fortalecimiento institucional en lo que
respecta a la atencion a las victimas. Lo que causa que se sigan manteniendo las
mismas condiciones sociales que permite a su vez que se reproduzca la violencia
en linea. Sin esta vision preventiva, el derecho penal no puede por si solo

erradicar este fendmeno que esta enraizado en la sociedad digital contemporanea.

En el ambito operativo, aun existen diferencias importantes entre la normativa y su
ejecucion. En numerosas entidades federativas, los ministerios publicos, jueces y
operadores de justicia no poseen la capacitacion necesaria para implementar la
ley desde un enfoque de género. Esta discrepancia entre el disefio y la
implementacion de la normativa no solo infringe los derechos de las victimas, sino

que también fomenta la revictimizacion y la impunidad.

Ademas, con referente a la teoria de violencia simbdélica de Bourdieu aclara que es
posible identificar esta dimensidén profunda que a veces invisibiliza la violencia
digital ya que esencialmente es a traves de cddigos culturales o representaciones
sociales que crea la subordinacidn de las mujeres y que al mismo tiempo hace que
la misma legislacién no evalue adecuadamente por la misma reproduccion cultural
y la normalizacion dichos estereotipos machistas en las plataformas digitales. Esta

falta de participacion en la formulacion de politicas publicas sugiere que el Estado



no solo no logra sancionar, sino también coadyuva a modificar estructuralmente

los imaginarios que respaldan esta violencia.

En cuanto al sistema legal mexicano todavia no ha conseguido una conexion
eficaz con las plataformas tecnologicas. Pese a que la Ley Olimpia propone
acciones para la eliminacion de contenido, la colaboracion auténtica con
compaiias como Meta, X o TikTok continla siendo escasa y poco clara. En
numerosas situaciones, las victimas deben lidiar no solo con el agresor, sino
también con procedimientos burocraticos digitales que demoran la eliminacion del

contenido.

Hallazgos

El presente trabajo de investigacion muestra claramente que, aunque la Ley
Olimpia a presentados avances legislativos para sancionar la difusién de material
intimo sin consentimiento su implementacion ha sido desigual ya que solo 29
entidades federativas han aplicado esta ley lo que provoca que aun existan
mujeres sin acceso a la justicia, a la revictimizacion y a la desinformacion de sus
derechos. Esto evidencia que sin duda la ley es sumamente importante, sin
embargo, no es suficiente para erradicar la violencia digital que sostiene la misma

estructura del sistema cultural patriarcal.

Por otro lado, otro de los hallazgos mas contundentes es que la inoperancia de
muchas instituciones encargadas de aplicar la ley ya que muchas de las victimas
reportaron obstaculos para denunciar debido a las desconfianza hacia las mismas
instituciones como lo es el Ministerio Publico, la falta de sensibilizacion de los
jueces o policias y sobre todo el largo proceso burocratico el cual propicia que siga
generando la impunidad hacia las mujeres asi como se demuestra la deficiencia

institucional para garantizar un vida libre sin violencia en la esfera digital.

Otro punto relevante es que aun hay una escasa responsabilidad legal por parte

de las plataformas digitales en México ya que a pesar de que la Ley Olimpia tiene



mecanismos para solicitar la eliminacion del contenido no consensuado, no
existen protocolos claros, uniformes ni mucho menos obligatorios para empresas
como Meta o TikTok respondan de manera eficaz y rapida ante dicha problematica
lo que genera que las mujeres sean mas vulnerables a ser expuestas. Por lo tanto,
la falta de cooperacién entre el Estado y estas plataformas digitales perpetuan la
violencia y fomenta la impunidad debido a las faltas de pruebas o de seguridad de

estas.

Y, por otro lado, la violencia digital no solo vulnera los derechos humanos a nivel
individual, sino que representa una amenaza a los derechos digitales como el
derecho a la privacidad, la libertad de expresion, el acceso a la informacioén y la
integridad personal deber ser protegidos en el entorno virtual. No obstante, el
Estado mexicano carece de politicas digitales con enfoque en derechos humanos,
lo que deja a las victimas sin mecanismos robustos para la reparacién integral.
Con lo anterior revela como el Estado actua desde un marco legal limitado, sin
asumir una perspectiva interseccional o transformadora que abarque un enfoque

con perspectiva de género y de regulacién en el entorno digital.

Para futuras investigaciones, se sugiere estudiar la violencia digital en mujeres
indigenas de las zonas rurales ya que es indispensable seguir analizando el grado
de afectacion que tienen en la esfera digital ya que a veces al no con contar con
suficiente conocimiento e informacion desconocen lo que implica este tipo de

violencia, asi como los derechos que tienen ante la violencia en este entorno.



Anexo 1

Datos generales de la entrevista

En este apartado se presenta el testimonio de Lucia Lagunes Huerta, una
destacada periodista mexicana de 59 afos, especialista en temas de género,
comunicacion y derechos humanos. Es directora de la organizacion Comunicacion
e Informacion de la Mujer A.C. (CIMAC), por mas de 20 afios desde 2005, ha
trabajado incansablemente por visibilizar la violencia contra las mujeres en la
esfera digital y periodismo. Bajo su direccion CIMAC se ha consolidado como una
de las principales organizaciones en México y América Latina que monitorean el
tratamiento informativo de temas de género y que defienden la libertad de
expresion de las mujeres. Hay que recalcar que esta organizacion (CIMAC) juega
un papel crucial en la esfera digital, brindando apoyo y recursos a mujeres que

enfrentan este tipo de agresiones.

Con el objetivo de profundizar en los desafios y avances en la lucha contra la
violencia de género en redes sociales, se le hizo a la directora una entrevista
semiestructurada, la cual estuvo conformada relativamente por 10 preguntas
identificando los avances que se ha logrado a partir de la creacion de la Ley
Olimpia, las deficiencias en la regulacion de las plataformas digitales y la

necesidad de fortalecer la concientizacion sobre esta forma de violencia.

Por otro lado, dicha entrevista nos ayudara a conocer que es lo que ha logrado
CIMAC en cuanto al tema de violencia digital, asi como los desafios y estrategias
de prevenciéon y proteccién que han desarrollado desde su organizacion lo que
proporciona una visidbn desde la practica y el activismo, complementando y
reforzando de esta manera el marco tedrico desarrollado en los capitulos
anteriores. A continuacion, se presenta la entrevista que fue hecha el 21 de marzo
de 2025.

1.- ¢Dentro de su trayectoria en la organizacion CIMAG como ha sido la

lucha para combatir la violencia de género en los medios digitales?



Hemos estado trabajando con mujeres victimas de violencia en el ambito digital
durante 17 afnos, un fendbmeno que ha experimentado un crecimiento acelerado en
los ultimos seis afos. Nuestra vivencia nos ha presentado serios obstaculos con
las autoridades para establecer acciones eficaces que frenen estas agresiones en
internet. Adicionalmente, hemos notado un limitado interés de las plataformas
digitales en implementar medidas especificas para asegurar que el ambiente
digital sea un lugar seguro y libre de violencia para las mujeres. Desde CIMAC,
hemos resaltado la importancia de que se honren nuestros derechos en estos
lugares y la relevancia de salvaguardar el contenido personal de las mujeres,

demandando mas protecciones y normativas en diferentes plataformas.

2.- Desde su trayectoria en CIMAC, ;qué progresos y retos han surgido para

mitigar la violencia digital desde la puesta en marcha de la Ley Olimpia?

Uno de los progresos mas significativos ha sido la identificacion de la violencia
digital como un asunto auténtico que impacta a las mujeres. La existencia de un
marco juridico que lo nombre, junto con la creacion de debates, foros,
investigaciones y trabajos académicos relacionados con este asunto, constituye un
avance significativo. No obstante, el reto continia siendo enorme, dado que
todavia no se entiende totalmente la severidad de este tipo de violencia ni se
considera un peligro que restringe la libertad de expresiéon de las mujeres. Es
necesario un compromiso mas firme para su efectiva aplicacion y para asegurar
que las mujeres puedan ejercer su derecho a la comunicacion sin sufrir agresiones

en el ambito digital.

3.- En cuanto a aspectos operativos o legislativos, ;qué piensa que todavia
es necesario para fortalecer la Ley Olimpia y asegurar una defensa mas

eficaz para las victimas?

Lo primero es garantizar la efectiva aplicacién de la Ley Olimpia, y lo segundo es

llevar a cabo un examen detallado de su implementacion en la practica. Hemos



detectado situaciones donde esta ley ha sido empleada en perjuicio de las mismas
mujeres, lo que las vuelve a reactivar en vez de resguardarlas. Es crucial examinar
meticulosamente como se esta aplicando para prevenir que se transforme en un

instrumento que perpetue la violencia en vez de suprimirla.

4.- ;Cuentan con datos o informacion estadistica que indique si la violencia
digital ha ido en ascenso o descenso desde la promulgacién de la Ley

Olimpia? ¢Y como percibe este fenébmeno?

Desde CIMAC, hemos notado que la violencia digital hacia las mujeres no ha
descendido; en cambio, ha experimentado un incremento alarmante en los ultimos
seis anos. La Ley Olimpia constituye un progreso significativo, sin embargo, en
términos practicos no ha conseguido frenar estas agresiones, dado que no hay
mecanismos eficaces que verdaderamente aseguren un ambiente digital seguro.
Lo que observamos es que los perpetradores han descubierto nuevos métodos de
violencia, utilizando el anonimato, el hurto de identidad y otras tacticas que
complican su deteccién y penalizacién. A menos que las plataformas digitales y las
autoridades adopten un rol mas proactivo en la prevencion y eliminacion de la

violencia en linea, continuaremos lidiando con este problema de forma continua.

5.- ¢De qué manera CIMAC se ajusta a los nuevos tipos de violencia digital

que emergen con el progreso de la tecnologia?

En CIMAC nos ajustamos a estas emergentes manifestaciones de violencia digital,
en primer lugar, identificando y designandolas; y, en segundo lugar, denunciando y
demandando acciones del Estado. La violencia en los entornos digitales no se
diferencia de la que experimentamos las mujeres en nuestra vida diaria, sin

embargo, la tecnologia ha proporcionado nuevas oportunidades para su



aplicacién, tales como la alteracion de imagenes, las modificaciones topograficas y
otros tipos de violencia. Por esta razén, nuestra labor se centra en hacer visibles
estos ataques, advertir sobre su repercusion y demandar mecanismos eficaces de

proteccion y reaccion frente a estas nuevas manifestaciones de violencia.

6.- ¢Qué clase de recursos utiliza CIMAC para sensibilizar y educar a la

sociedad acerca de la violencia en linea?

En CIMAC, producimos una variedad de recursos informativos y de concienciacion
acerca de la violencia digital hacia las mujeres. Publicamos notas de prensa,
reportes expertos y llevamos a cabo didlogos sobre el asunto. Ademas, ofrecemos
seminarios donde tratamos los peligros digitales y colaboramos de manera directa
con mujeres para potenciar su proteccion en internet. Es crucial que las mujeres
estén al tanto de como salvaguardar su informacion, dado que a menudo su

seguridad es infringida en el ambiente digital.

7.- ¢Considera que las redes sociales han progresado en la identificaciéon y
supresion de contenido que representa violencia de género? ; Qué acciones

deberian fortalecerse?

No, creo que las plataformas digitales continian manteniendo una actitud ambigua
ante la violencia de género. Hemos observado situaciones en las que, cuando una
mujer denuncia ataques en las redes sociales, su contenido es censurado; no
obstante, cuando el ataque se dirige a ella, las plataformas muestran un doble
estandar que demuestra la ausencia de un verdadero compromiso para eliminar la

violencia digital.

Es imprescindible que las plataformas muestren mayor transparencia respecto a

los criterios que emplean en sus algoritmos y politicas de moderacion. En la



actualidad, si ingresas "mujeres" en un buscador, es habitual que los primeros
resultados contengan pornografia, lo que demuestra una preocupante
permisividad. La pornografia representa un tipo de violencia hacia las mujeres, y
las companiias de tecnologia tienen el deber de bloquear este tipo de material que

se propaga sin autorizacion.

Aparte de la regulacion autonoma de estas compaiias, es imprescindible que los
gobiernos adopten un rol mas proactivo en la supervision y regulacién de estas
plataformas, garantizando que existan penalizaciones eficaces cuando permitan la

propagaciéon de contenido privado sin el permiso de las mujeres.

8.- En relaciéon con las imagenes generadas con inteligencia artificial para
combatir la violencia de género, ;como se esta castigando en la actualidad a

aquellos que las producen y propagan?

De acuerdo con nuestra Constitucion, todos tenemos el derecho a vivir en un
entorno libre y seguro, tanto en el ambito fisico como en el entorno digital. No
obstante, todavia existen importantes vacios en la legislacién con relacion al
empleo de inteligencia artificial para producir imagenes con el proposito de
fomentar violencia de género. Es crucial que las normativas progresen para
penalizar eficazmente a aquellos que generan y difunden este tipo de contenido
sin autorizacion, dado que constituyen una seria infraccion a los derechos de las

mujeres

9.- Desde su organizacion, ;qué sugerencias darian a las mujeres para
resguardarse de la violencia digital y qué tacticas preventivas ven como mas

eficaces?

Es crucial que las mujeres implementemos estrategias de autocuidado en el

ambiente digital. Algunas sugerencias fundamentales son:



e Ser extremadamente cautelosas con la informacion que divulgamos en las
redes sociales.

e Emplear contrasefas seguras y evitar su divulgacion a terceros.

e No recibir mensajes de anonimos ni hacer clic en vinculos dudosos.

e Restringir la divulgacion de informacion personal en plataformas digitales.

e Es importante tener cautela al divulgar contenido intimo, particularmente en
vinculos de pareja, dado que no existen garantias de que dicho material no

se emplee en nuestro perjuicio en el futuro.

La prevencion es fundamental, pero también es imprescindible que tanto las
plataformas como las autoridades tomen su compromiso en la salvaguarda de las

mujeres en el ambito digital.

10.- Para concluir, qué mensaje desearia transmitir a la sociedad y a los
legisladores acerca de la necesidad apremiante de continuar luchando

contra la violencia de género en el ambito digital?

A los legisladores les indicaria que es el momento de tomar su compromiso y
comportarse con dignidad para asegurar que las mujeres podamos ejercer
nuestros derechos en el ambito digital sin temor a la violencia. Es vital que tomen
en cuenta nuestras opiniones y se enfoquen en la proteccién de los derechos

humanos para robustecer la Ley Olimpia y otras regulaciones.

No podemos continuar esperando a que las mujeres sean nuevamente
victimizadas o incluso asesinadas para actuar. Cada autoridad tiene que
desempefiar su labor de forma comprometida y eficaz. No existe ninguna razén
para que actualmente continuen sufriendo este tipo de ataques en los ambientes
digitales. La violencia virtual tiene efectos concretos y se deben implementar

acciones inmediatas para su eliminacion.
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