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Introducciodn

“Cada elemento de la vida privada de una

persona se encuentra en su teléfono. Antes deciamos
que el hogar de un hombre era su castillo, hoy en dia
su teléfono es su castillo”

Edward Snowden

A lo largo de las siguientes paginas me propongo desarrollar mi trabajo terminal en
la licenciatura de sociologia, titulado “Ciber-secuestrados”, en él abordaré el tema
de la vigilancia, control y algunos peligros de las redes sociales en internet, como
lo son la adiccion y problemas mentales que estos generan, el uso de nuestros
datos para crear modelos que permitan influenciar nuestras decisiones y el modelo
capitalista en la era digital el cual también se sirve de nuestros datos para
volvernos consumidores a placer, desde una perspectiva socioldgica haciendo
hincapié en que éstas estan transformando radicalmente muchos aspectos de la
vida humana ante nuestros ojos sin que esto se ponga en tela de juicio pues
muchos de ellos suceden subliminalmente y se van aceptando gradualmente.

Durante los ultimos afos la tecnologia ha avanzado a pasos agigantados, lo que
hoy llamamos smartphone es una combinacion de herramientas (teléfono, camara
digital, calculadora, mapas, reproductor musical, etc.) que hasta hace unos 15 o
20 anos eran aparatos individuales y hoy, todos juntos, caben en el bolsillo de un
pantalén sin problema. Otro “fendbmeno” que crecid bastante fue el internet, a
finales de la década de 1990 e inicios de los afios 2000 este empezo6 a crecer,

primero en el hemisferio occidental y luego en el resto del mundo, actualmente



segun los datos de WeAreSocial y Hootsuite el 59% de la poblacién mundial esta
‘conectada” a internet y el 67% utiliza teléfonos moviles (Kemp, 2020). Estos dos
factores seran elementos clave durante todo mi analisis pues, podria decirse, el
problema pasa por ahi.

En sus inicios, internet representd la luz de esperanza para muchos, sobre todo
aquellos que estaban mas inmersos en el tema. Como una nueva red de
comunicaciéon descentralizada, Internet parecia ser un cambio total en la forma de
enviar y recibir informacion. Lejos de los monopolios duefios de “la verdad” en los
medios existentes como la television, el periddico o la radio, Internet parecia la
salvacion de la democracia y el acceso universal gratuito a la informacion. Las
posibilidades eran infinitas y, sin embargo, esa esperanza no se ha cumplido.
Incluso actualmente, Internet parece estar mas cerca de convertirnos en una
distopia orwelliana gracias a su irrupcién en nuestra privacidad, el control y
adiccion provocado en nosotros por las redes sociales y el capitalismo de
vigilancia, que de cumplir las expectativas con las que llegé al mundo. Es por eso
que considero sumamente relevante el realizar este trabajo. No para proponer una
cura a tales males pues es imposible pedirle a algun cientifico social que, ante
cualquier mal, dictamine una “medicina” que pueda curar por completo a la
sociedad. Ese no es el oficio del socidlogo. Mi intencion aqui no es apuntar a un
problema social y marcar un camino de accion sobre él sino, mas bien, el
concientizar al lector sobre los peligros a los que nos estamos volviendo adictos
en la sociedad digital, desde la publicidad digital personalizada pasando por los
cambios en las formas de relacionarse, la invasion de la privacidad y en ultima

instancia, la pérdida del libre albedrio. Al igual que Bauman (2017), considero que



no formular ciertas preguntas conlleva mas peligros que dejar de responder las
que ya figuran en la agenda oficial mientras que formular las preguntas correctas
constituye la diferencia entre someterse al destino y construirlo, entre andar a la
deriva y viajar. La consciencia es el primer paso hacia la libertad.

Dividiré este trabajo en tres capitulos y cada uno tocara temas que si bien son
diferentes, todos se interconectan en ultima instancia, todos provienen de la
misma raiz. Cabe aclarar que estos tres no son los unicos puntos sobre los cuales
es importante concientizar a la sociedad en general, existen muchos otros que
tuve que dejar fuera en aras de realizar aqui un trabajo breve, conciso y de
entendimiento general.

El primer capitulo esta titulado “Bienvenidos a la nueva caja de Skinner’, en él
abordaré cémo es que las redes sociales se han convertido en imperios de
modificacion de la conducta, la adiccion al like y la necesidad de estar siempre
conectados. Como es que estas adicciones transforman la psique humana
creando mas problemas mentales que nunca, transformando incluso nuestros
cuerpos para parecernos al “yo virtual” y, mas alla de eso, el modo en que las
redes sociales estan cambiando la dinamica entera de la sociedad borrando poco

a poco la linea divisoria entre la realidad y el mundo virtual.

El segundo capitulo titulado “Trafico de datos: Internet te conoce mejor que tu
mismo” tratara sobre el poder que tienen las redes sociales respecto a la
informacion que consumimos. Como es que mecanismos como el filtro burbuja, las
busquedas personalizadas, los bots o perfiles falsos y las fake news actuan de

forma sincronizada para influir en nuestro comportamiento y modo de pensar,



ademas, también hablaré sobre el trafico de nuestros datos que es utilizado para
crear modelos de conducta y asi poder conocernos mejor y bombardearnos con
mensajes convincentes para beneficio de quienes paguen los anuncios, todo esto
ejemplificado con algunos casos politicos como las elecciones de Trump y el
escandalo de Cambridge Analytica, en donde esta ultima utilizé una inmensa
cantidad de datos de ciudadanos estadounidenses para facilitar la personalizacion
de los anuncios publicitarios en la campafa de Trump, lo cual desembocd en una
inclinacion de la balanza a favor del candidato republicano quien terminé ganando
la presidencia en dicho pais, y las elecciones de Brasil con Jair Bolsonaro dénde
también se utilizaron las redes sociales como arma politica, esta vez con
WhatsApp para bombardear a la comunidad brasilefia de propaganda y fake news

en favor del ahora presidente del pais sudamericano.

Por ultimo, el tercer capitulo titulado “Atrapando Pokemons: La era del capitalismo
de vigilancia” abordaré las nuevas formas de consumo/publicidad que estan
tomando forma en la era digital, como es que nuestros datos se utilizan en nuestra
contra para hacernos consumir ciertas cosas ya sea comprando directamente
desde internet, en nuestros celulares o bien, llevando al sujeto subliminalmente a
lugares destinados para comprar, como poner una lombriz en un anzuelo. De igual
manera abordaré como es que este modelo de consumo digital no sélo nos ordena
recurrir a la autoexplotacion para poder consumir lo que las redes sociales nos
imponen sino que poco a poco nos esta controlando desde lo mas recondito de

nuestro ser, utilizando técnicas conductistas muy sutiles que van cambiando de



manera casi imperceptible nuestro modo de pensar y actuar sin que nos demos
cuenta de ello.

El dltimo capitulo lleva por nombre “Conclusiones: Sindrome de Estocolmo”, en él
pretendo repasar brevemente algunos aspectos primordiales del presente trabajo
asi como abrir el camino a la investigacion y discusidén de los retos que la era

digital presenta para la sociedad y, por ende, para la sociologia.

Bienvenidos a la nueva caja de

Skinner

“No solo en Facebook, llamémoslo ‘identidad-escenografica’,
donde te puedes inventar una identidad falsa (...). { Cémo puede
haber mas verdad en la identidad que adoptas que en tu

si mismo interno? Yo siempre crei en las mascaras”

-Slavoj Zizek

Para aquellos nacidos después del primer lustro del siglo XX| seguramente la
existencia ya viene con algunos acompafiantes digitales “pre-instalados” en sus
vidas. La llamada “generacion Z” es la primera que ha crecido totalmente en la era
digital, son nativos tecnoldgicos que, como se dice coloquialmente, ya traen el chip
integrado, pues crecieron utilizando tecnologias como los reproductores de DVD,

los mensajes instantaneos, y los teléfonos mdviles. Algunos incluso utilizaron el e-



mail como primera red social, pasaron de ahi a Metroflog, Hi-5 y finalmente
presenciaron el inicio del gigante que los desplazé a todos: Facebook.

Sin embargo, no siempre la vida estuvo asi de conectada, no siempre tuvimos ese
pequeio parasito en nuestro bolsillo que nos acompafa a todos lados, nos
despierta, nos avisa cuando dormir, nos da indicaciones de transito y nos permite
acordar algunas reuniones con familiares 0 amigos pero, mas importante aun, nos
mantiene conectados y relevantes.

El uso del smartphone fue precedido por los teléfonos moviles, el primero en ser
considerado un teléfono inteligente fue el IBM Simon Personal Communicator,
lanzado al mercado por IBM en el afio de 1994 aunque solamente estuvo
disponible en Estados Unidos y, por su mdédico precio de 900 dolares sélo se
vendieron 50 mil ejemplares. Después de eso, el inicio del siglo XXI vio la drastica
evolucion que tuvieron los teléfonos mdviles, desde cambios fisicos como la
desaparicion de las antenas, reduccion en los tamafos al igual que en los pesos,
el desplazamiento de las pantallas en blanco y negro por las monocromaticas, la
introducciéon de teclados “qwerty” en los dispositivos y un monton de cosas mas
transcurrieron durante los primeros siete afios del siglo.

Hubo de todo y para todos. Celulares pensados para las personas de negocios,
para los fanaticos de los videojuegos, para aquellos que necesitaban una
experiencia musical... pero en 2007 la historia de los celulares no volveria a ser la
misma y es probablemente el aiio que marca el inicio de los smartphones tal y
como los conocemos ahora. La empresa Apple lanza al mercado en ese afio al
iPhone, dispositivo que marcaria un antes y un después no solo en el mundo de

los celulares sino de la tecnologia en general. Steve Jobs no se equivocaba



cuando en el evento de presentacién del dispositivo de la manzana dijo que ese
dia Apple iba a reinventar el teléfono. El iPhone logré llevar todo el poder de una
computadora hasta la palma de nuestras manos, impuso un cambio de paradigma
en cuanto a la estética que estabamos acostumbrados a ver; lo normal eran
pantallas pequefias y teclados fisicos, a partir del iPhone todo celular que quisiera
ser relevante y competir en el mercado se tuvo que adaptar a las pantallas
grandes y tactiles, con la llegada de Safari como el primer navegador HTML
totalmente compatible con un teléfono movil iPhone hizo, quiza sin saberlo en ese
momento, mucho mas que reinventar al teléfono, desde ese dia comenzamos a
estar “online”. El movil de Apple logré que los celulares se convirtieran realmente
en una parte fundamental para nuestra vida, mas que un asistente personal se
volvieron una obligacidén, una extension de nuestro propio ser que aparentemente
facilita nuestras vidas pero en realidad sirve para un control social sin
precedentes.

Los numeros no mienten, durante el ano de lanzamiento del iPhone se vendieron
1,114 millones de celulares (Businessware, 2008) cuando la poblacion mundial era
de 6,674 millones (Banco Mundial), es decir, poco mas del 16% de la poblacion
mundial tenia acceso a un celular. Adelantando el tiempo, trece afos después, las
cosas son muy distintas. El informe Mobile Economy publicado por la GSMA en
2019 revela que ese ano ya habian 5,200 millones de usuarios de teléfonos
moviles lo cual se traduce a aproximadamente el 67% de la poblacién mundial.
Los smartphones se han convertido en mas que simples asistentes personales,
son un imperativo social que es obligatorio en muchos campos de la vida

cotidiana. Para el estudio, el trabajo, la vida personal, el entretenimiento, todo



pasa por ahi. Los celulares son practicamente nuestra interfaz con el mundo real y
no podemos dejar de utilizarlos, el cogito cartesiano en la era digital es “me ven,
luego existo” y es por eso que muchas personas son ya incapaces de vivir sin uno
en las manos.

Asi como el iPhone reinvento el celular, los celulares en conjunto con internet y las
redes sociales estan reinventando la vida humana. Estos tres son un arma de
doble filo que si bien tienen algunas virtudes como, por ejemplo, la gran facilidad
de comunicacion o el reencontrar a viejos colegas e incluso nuevos amigos que
comparten ciertos gustos con nosotros, también tienen grandes desventajas que
preferimos ignorar, pareciera poco a poco que la vida virtual se esta
sobreponiendo a la vida real, el mantenernos conectados se ha vuelto mas
importante que la vida real (en todos sus aspectos: personal, amorosa,
académica, laboral...). Tenemos todo nuestro mundo literalmente al alcance de la
mano, pero eso trae consigo muchisimas distracciones debido a que, repito,
sentimos una mania por mantenernos conectados, ahora a diferencia de hace diez
afnos tenemos la necesidad de revisar a cada instante nuestro celular y siempre
existe una excusa diferente para ello: revisar nuestro correo, redes sociales,
contestar llamadas, mensajes, actualizar nuestro perfil tomando una foto del
paisaje frente al que nos encontramos, jugar, y un sinfin de actividades mas que
hacemos diario. La adiccion al celular nos esta trayendo consecuencias tanto
fisicas como psicologicas. Desde ser responsables por que los nifios no hagan sus
tareas por estar “en linea”, pasando por depresion, causa de accidentes de
transito e incluso el suicidio. Segun un estudio de la Universidad del Sur de

Carolina en 2018, después de dos anos de estudiar a mas de 3,000 adolescentes
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de entre 15 y 16 afos descubrieron que el uso excesivo del celular y las redes
sociales incrementa la posibilidad de aparicion del Trastorno por Déficit de
Atencion con Hiperactividad o TDAH (Levental 2018) asi como la OMS advierte
que el gran vinculo tecnolégico que esta formando la sociedad con los celulares y
las redes sociales es excesivo e incluso adictivo, provocando una conducta similar
al trastorno compulsivo-impulsivo que, aunado a la incapacidad de acceder a
dichos servicios puede tener efectos perjudiciales para la salud como el sindrome
de abstinencia, depresion, aislamiento social y fatiga, todo por la dependencia a
dichas tecnologias (OMS 2011).

En la misma publicacién, la Organizacion Mundial de la Salud observa el riesgo
creciente del uso de celulares al manejar lo cual puede representar un aumento
significante en los accidentes de transito. Apuntan que en Reino Unido el 45% de
los conductores mandan mensajes al conducir mientras que en Australia una de
cada seis personas hacen lo mismo, en Suecia el 30% y en Estados Unidos el
27% de la poblacion, numeros que se estima sean mayores en paises
subdesarrollados.

Esto sin contar las llamadas, atencion a redes sociales u otros distractores que los
teléfonos puedan significar. El uso del celular al conducir significa una distraccion
visual al apartar la vista de la carretera, una distraccion cognitiva al apartar la
mente de la accion y una distraccion fisica al apartar las manos del volante. El
resultado de esto es obvio: usar nuestros teléfonos al conducir aumenta cuatro
veces la probabilidad de sufrir un accidente al volante y si bien es dificil apuntar
con precisién cuantos de los accidentes ocurridos se han debido al uso del celular

por distintas razones, en paises como Australia, Nueva Zelanda, Espara, Canada
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y Estados Unidos los accidentes por distraccion (donde figura el celular) varian
entre el 11y el 37% (OMS 2011).

Pero ¢Y si el problema mas grave no se percibe a simple vista? ya he dejado
entrever que mas que un uso excesivo de los teléfonos moviles o que hay hoy en
dia es una adiccion que en realidad se la podemos atribuir a las redes sociales
que accedemos gracias a nuestros celulares. Todo esto comienza porque, a
diferencia de medios como la television o la radio donde el envio de informacién
es unilateral, internet permite que el medio digital sea un intercambio, es decir,
nuestros aparatos conectados a internet tienen tanto acceso a nosotros como
nosotros a ellos (o incluso mas). La informacion viaja en ambos sentidos, nuestros
dispositivos nos conocen gracias a que les autorizamos que hagan uso de datos
como nuestra ubicacion, acceso a nuestro micréfono, nuestra camara, el
acelerometro integrado en nuestros celulares, nuestro pulso cardiaco, nuestras
busquedas, compras en internet e incluso nuestras huellas digitales...
practicamente todo lo que hacemos estda monitoreado bajo nuestro
‘consentimiento”. Lo pongo entre comillas porque no es un trato realmente justo
pues, para acceder a tu propio smartphone, es obligatorio que autorices el uso de
de tu informaciéon, no hacerlo supone el no poder utilizar tu recién adquirido
dispositivo de vigilancia digital.

Una vez dentro, estamos también practicamente obligados a utilizar por lo menos
una de las grandes compafiias que manejan la informacion y casi siempre termina
siendo la mas poderosa: Google. El que, de hecho, es el buscador predeterminado
en todos los dispositivos Android y no solo eso, esta practicamente dentro de todo

su sistema como en el asistente personal del teléfono. Aunado a ello, la gran
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mayoria de la poblacion, sobre todo los grupos jévenes entre 15 y 30 afios,
también estan de alguna manera bajo la presion social de utilizar al menos una red
social que, tristemente, se encuentran ya casi monopolizadas por Facebook que
es duefio de la red social con su nombre, WhatsApp e Instagram (por ahora).

El problema no es solamente que las redes sociales se hayan vuelto una adiccion
sino que esta adiccion esta cambiando las vidas de millones de personas al
rededor del mundo, no es casualidad que estemos en la era de las enfermedades
mentales donde abundan mas que nunca en la historia los casos de depresion,
ansiedad, falta de atencion y también donde el suicidio ha aumentado en niveles
nunca antes vistos. No sdlo trastocan nuestra sanidad mental sino que estan
cambiando a la sociedad entera pues modifican constantemente nuestros
patrones de conducta, nuestras formas de interaccion, nuestros deseos y en
ultima instancia nuestras mismas acciones, todo esto aprovechando la busqueda
constante del ser humano por la aceptacién de su grupo y el poder de la coercidon
social. Lo primero que tenemos que hacer para revertir o al menos aminorar esto
es crear consciencia de lo que esta sucediendo.

Sean Parker, uno de los presidentes fundadores de Facebook declara lo siguiente

en una entrevista con Mike Allen:

Cuando Facebook se estaba poniendo en marcha habia personas que se me
acercaban y me decian: “Yo no estoy en las redes sociales” y yo contestaba, “Esta
bien, lo estaras”, entonces ellos decian: “No, no, no. Valoro mis interacciones en la vida
real. Valoro el momento. Valoro la presencia. Valoro la intimidad”. Y yo contestaba, ...

“Te atraparemos eventualmente” [...] El proceso de pensamiento que se llevo a cabo
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en la construccion de estas aplicaciones, siendo Facebook el primero de ellos, se
trataba de ;Coémo consumimos la mayor cantidad de tu tiempo y atencién consciente
posible? Eso significaba que tenemos que darte un chute de dopamina de vez en
cuando, porque a alguien le gusté o comenté una foto o una publicacion o lo que sea.
Y eso hara que publiques mas y eso te dara mas likes y comentarios. Es un bucle de
retroalimentacion de validacion social, exactamente una de esas cosas que inventaria
un hacker como yo para explotar un punto débil en la psicologia humana. Los
inventores, los creadores [...] lo entendiamos de manera consciente. Y, aun asi, lo

hicimos. (Allen, 2017)

Las redes sociales son adictivas en muchos niveles, el primero de ellos es que se
han Anclado a la vida humana y por tanto son ya irreversibles segun la Ley de
Metcalfe. Explicaré ambos términos a continuacion:

Anclado lo retomo de Jaron Lanier que, en su libro Contra el rebario digital,
ejemplifica esto con el caso de MIDI. MIDI es un formato digital que permite
representar musica en un software pero es muy limitado y sélo concibe la musica
desde el mosaico de un teclado. A pesar de esto, por ser el primero de su especie
se afianzé rapidamente como el sistema estandar para representar la musica en
software. Aun después de intentos de mejorarla o desplazarla por otros gigantes
comerciales con programas significativamente mejores, MIDI se ancl6 y hasta el
dia de hoy sigue vigente sin cambio alguno. (Lanier, 2014: 20-24)

Aqui es donde entra la Ley de Metcalfe, la cual dice que “el valor de una red de
comunicaciones aumenta proporcionalmente al cuadrado del numero de usuarios

del sistema” (Praiser, 2017: 49).
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No me sorprenderia si el lector adivina inmediatamente de cual red social
hablamos cuando decimos que se ha Anclado a nuestra vida y que segun la Ley
de Metcalfe es, probablemente, irreversible. Por supuesto que es una referencia a
Facebook.

La adiccion a Facebook inicia al adentrarse en el mundo de aquella que sera
nuestra adiccion. La primera inyeccidn, el primer sorbo o los primeros likes...
Tener una cuenta de Facebook se ha vuelto casi un mandamiento social, todos
tienen una y para ser reconocido e interactuar en el mundo real hay que hacerlo
primero en el mundo virtual.

Las generaciones recientes y las que estan por venir no conocieron la vida sin
redes sociales. En algun momento de su educacion primaria o, a mas tardar,
secundaria, sentiran la necesidad de crearse un perfil en Facebook para poder
pertenecer al grupo; sin ella no podran etiquetarlos en memes, comentar sus
publicaciones, darle like a sus fotos de perfil y entrar en ese entramado de
acciones digitales que se vuelven un circulo vicioso.

El segundo nivel de adiccion sucede una vez dentro y sirve para mantener al
usuario adicto. Tal como lo dijo Sean Parker en la entrevista citada anteriormente,
todas estas acciones suponen un shot de dopamina para el usuario que lo haran
regresar por mas con su “dealer” tecnolégico y lo que atrapan aqui no es
principalmente nuestro dinero (aunque es gran parte también del juego y eso lo
veremos en el ultimo capitulo) sino, mas bien, nuestra atencion. Nuestro tiempo de
vida. Facebook se basa en la interaccion, lo mas importante para su sistema es
que las personas se mantengan pegadas a la pantalla del celular interactuando

entre ellos porque esa interaccion libera informacidén, datos que después se
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utilizan para convertirnos en productos. Tal y como las famosas maquinas
tragamonedas de los casinos, solo que esta maquina lo que se traga no son
monedas sino nuestra propia vida.

Cada like, cada segundo mirando un video, cada comentario, foto o publicacion
compartida. Si sigues a paginas de cierta inclinacion politica, sobre un
determinado estilo de vida, algun equipo deportivo o banda musical. Todos los
datos recuerdan la linea policiaca “pueden y seran usados en tu contra”.

Para continuar con la analogia de Facebook y las redes sociales en general como
una sustancia adictiva, el siguiente paso después de que el “dealer” nos ha
introducido en el mundo de la droga y ya hemos quedado enganchados es un giro
de control. Es la sustancia adictiva la que tiene poder sobre el adicto. Este buscara
patologicamente continuar su consumo utilizando alcohol, anfetaminas, tabaco, o
likes... cada quien con su adiccion. Esto no seria gran tema si estuviéramos
hablando de que la adiccidén a las redes sociales afecta a un numero pequefio de
personas o con casos aislados, la realidad es que segun el informe de
WeAreSocial y Hootsuite “Digital 2020” (Kemp, 2020) hasta enero del 2020 las
redes sociales presentaban 3,805 millones de usuarios a nivel mundial, un
promedio del 49% de la poblacion total. Pero estos numeros aumentan
considerablemente si vemos en el mismo informe la penetracién de las redes
sociales en la “audiencia elegible” que es la poblacion de 13 o mas afos. Ahi el
promedio mundial sube a 63% y el promedio del continente americano, sin contar
las Islas del Caribe, asciende a 83%.

Recordemos la famosa frase de uno de los fundadores de los estudios sobre los

medios, Marshall McLuhan: “El medio es el mensaje”, las redes sociales como
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medios tienen repercusion también en los mensajes. Estas nos reconfiguran y, sin
que nos demos cuenta, cambian nuestras relaciones, nuestras sensaciones y
nuestros gustos. Tienen poder no solo en nuestras vidas privadas sino también
dentro de la esfera publica en la economia y la politica, pueden cambiar el
discurso publico y afectar asi la moral, ética, estética y psicologia social.

La poblacion mas afectada son los grupos de jovenes adultos y adolescentes. La
red social Facebook por si sola reporta que tiene un alcance a través de sus
anuncios de 1,950 millones de personas, de las cuales el 61.6% es poblacién de
entre 13 y 34 afos de edad. Y este alcance masivo es sin tomar en cuenta el
alcance de otras redes como Instagram, Twitter, TikTok o Reddit, por mencionar
algunas.

No es casualidad que a partir del aino 2009 (momento en que las redes sociales
comenzaron a estar disponibles a través de nuestros teléfonos celulares) se
registrara un aumento en la tendencia de suicidios que afecta a la misma
poblacidn que es mayoria en Facebook, es decir, aquellos entre 15 y 34 anos.

Los centros para el control y prevencion de enfermedades’, CDC por sus siglas en
inglés, registran un aumento notorio entre el 2009 y el 2018, por ejemplo, la
poblacién de entre 15 y 19 afios paso6 de 1,669 suicidios en el 2009 a 2,404 en
2018. El rango de 20 a 24 afos paso de 2,702 en 2009 a 3,807 en 2018. Para la
poblacion de 25 a 29 afos la tasa subi6 de 2,699 suicidios en 2009 a 4,126 para
2018 mientras que aquellos entre 30 y 34 afios pasaron de 2,621 casos en el 2009

a 3,894 en 2018. (CDC)

1 Los CDC son una agencia del Departamento de Salud y Servicios Humanos de los Estados
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Si bien estos numeros no son gigantescos, si son considerables pues al hacer una
comparacion con la época pre-redes sociales las cantidades aumentan muy poco
0 en algunos casos incluso disminuyen, por ejemplo para el rango de edades de
15 a 19 anos los suicidios en 2001 fueron 1,611 y aument6é solamente 58 para
2009. Para el grupo de 29 a 34 afnos se registraron 2,681 suicidios en 2001 y en
2009 se registraron 60 casos menos. (CDC)

Casos documentados sobre esto hay muchisimos pero, por poner algunos
ejemplos veamos a Amanda Todd, quien a los 15 afios se quito la vida después de
3 afnos de acoso cibernético, o a Jamie Rodemeyer que con tan solo 14 afos se
suicidé por acoso masivo en internet debido a ser homosexual®>. Norman Huges
quien fue acosado y chantajeado cibernéticamente por alguien que poseia fotos
privadas suyas y después de eso decidid quitarse la vida a la edad de 17 afios®.
También en el mundo del espectaculo se han documentado este tipo de casos,
uno de los mas recientes fue el de la luchadora japonesa Hana Kimura quien tras
aparecer en un reality de Netfflix fue victima del ciberacoso masivo y decidio
quitarse la vida a los 22 afios*. Estos son solamente 4 casos que lograron tener
alcance mediatico, sin embargo quedan miles de casos al aire de los que sélo nos
queda preguntarnos ¢Cuanto impacto tuvo en ellos el fenobmeno de las redes

sociales? Porque seguramente poco o mucho existid, nadie esta a salvo de ellas

2 https://www.animalpolitico.com/2012/10/se-suicida-por-ciberacoso-y-anonymous-encuentra-al-
culpable/

3 https://www.cuatro.com/noticias/sociedad/Ciberacoso-ciber-bullying-chantaje-Ronan_Hughes-
suicidio-Irlanda_del_Norte_0_2001300521.html

4 https://as.com/masdeporte/2020/05/23/polideportivo/1590256031_805746.html
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en la era digital. Quizas algunos fueron marginados de forma insensible por no
poder conseguir amigos en Facebook, algunos otros cayeron en un bucle de
inseguridad tras comentarios en sus fotos resaltando y mofandose de alguna de
sus caracteristicas corporales, de algunos otros quizas, en especial mujeres en
casos asi, filtraron fotos privadas a tal grado que su intimidad se volvid inexistente
y a esto le siguié un ciclo de acoso cibernético en masa. Hay muchisimas
posibilidades pero lo unico que podemos hacer para ayudar a evitar el dafo
mental que provocan las redes sociales es darnos cuenta del poder que tienen,
crear esa conciencia que por la adiccion a ellas muchas de las nuevas
generaciones estan perdiendo. Ese es el primer paso.

Estos casos tienen algo en comun. Usualmente las mismas redes sociales
convierten su proceso de suicidio en un espectaculo lleno de morbo, todo es un
proceso de publicaciones pidiendo ayuda a gritos que nunca son respondidos
seguidos de una ultima en la que usualmente el usuario se “rinde” y dice adids. Es
ahi y sélo ahi donde las redes se llenan de empatia, de movimientos, paginas y
exigencias para la salud mental en internet pero lamentablemente esto es, como
casi todo en internet, efimero. EI comun denominador son las redes sociales pues
estas tienen formas distintas de afectar psicolégica y moralmente a sus usuarios
pero no por eso menos importantes. Ademas de la capacidad que tienen las redes
sociales para jugar con nuestras emociones de forma intangible con depresion,
ansiedad y acoso cibernético también lo pueden hacer de formas fisicas afectando
cdmo nos vemos (o0 queremos ver) esta forma atraviesa el bucle de interaccion y
validacién social con una necesidad de perfeccion a todo momento, Snapchat fue

la primera red social masiva que consistia en fotos o videos de poca duracion a los
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cuales usualmente se les afadian filfros para que el usuario apareciera con,
digamos, orejas de perro o de gato, ojos mas grandes, distinto color de piel,
efectos para borrar imperfecciones faciales, pestafias gigantescas, y un sin fin de
opciones a elegir. Esto fue después copiado por Instagram lo cual masifico aun
mas el efecto. Estas fotos han cambiado el estandar de belleza a facciones
literalmente irreales que aumentan los complejos e inseguridades sobre todo de
los adolescentes. Recientemente se ha empezado a utilizar el término “Dismorfia
de Snapchat’. Como bien comenta Renee Engeln® en una entrevista para el
Huffington Post, ya no es suficiente el tener que compararse a uno mismo con las
imagenes altamente editadas y producidas de modelos, ahora también tenemos
esta constante comparaciéon de uno mismo con esta, intencional o no, imagen
falsa de nosotros que presentamos ante las redes sociales. (Brucculieri, 2018)

Y es que, en efecto, esta falsa representacién de belleza que damos en redes
sociales tiene repercusiones psicolégicas para muchos, en el mismo articulo
aparecen testimonios de cirujanos plasticos de gran prestigio como el Dr. Matthew
Schulman o la Dra. Michelle Yagoda que aseguran existe un cambio de tendencia
en las cirugias faciales y las personas comienzan a llegar a sus consultorios con
fotos de ellos mismos bajo algun filtro de Snapchat o Instagram diciendo “quiero
verme asi’ cuando antes solian llegar pidiendo tener la nariz de tal modelo famosa

o los labios de alguna actriz. (Brucculieri, 2018)

5 Profesora de Psicologia en la Universidad Northwestern y autora del libro “Enfermas de Belleza:
Cdmo la obsesion de nuestra cultura por el aspecto fisico hace dafio a chicas y mujeres”
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Sintomas como estos causados por las redes sociales deberian hacer que nos
cuestionemos seriamente su uso pues pareciera que empezamos a perder de
vista la linea divisoria entre la vida real y la virtual.

Asi pues es que inicia la modificacion conductual de las redes sociales. Nos
atrapan por obligacién social, se instalan como un requerimiento que todos usan y
por tanto nosotros también debemos usar o estaremos fuera de cualquier
interaccion.

Nos mantienen enganchados con pequefias dosis de dopamina. Inyecciones en
forma de likes, comentarios, etiquetas, fotos que nos hacen querer publicar mas,
interactuar mas, pero no sélo nos enganchan dentro de la misma aplicacion, hay
otros sefiuelos que utilizan fuera de ellas como las notificaciones que aparecen
incluso cuando nuestro celular se encuentra en desuso o vibran en nuestros
bolsillos para asegurarse de que volvamos al mundo virtual, puntos suspensivos
animados en una conversacién para hacernos saber que la persona con quien
estamos hablando se encuentra escribiendo y tratar de que no apaguemos la
pantalla ni un segundo y, finalmente, una vez adictos, se rompe la luna de miel.
Como en toda adiccidn, los resultados auguran catastrofe, o en el mejor de los
casos, un doloroso y dificil sindrome de abstinencia. Los resultados en la vida real
son problemas de salud mental, inseguridad fisica, distracciones a todo momento
por la necesidad de vivir conectado y, en casos extremos, el suicidio. Aun asi,
pareciera que aunque no lleguemos al extremo del suicidio, perdemos la vida poco

a poco enganchados a las redes sociales.
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Trafico de datos: Internet te conoce

mejor que tu mismo

“La democracia morira si nos gobiernan los
algoritmos”

Shoshana Zuboff

Hay tres factores que considero son los que mas repercusion tienen en cuanto al
cambio conductual que producen las redes sociales respecto a nuestras acciones,
libre albedrio, la informacién y la democracia. Uno de ellos es la cantidad inmensa
de perfiles falsos utilizados para distintos fines, otro es el filtro burbuja que
condiciona la informacion que se nos muestra en toda internet, desde el buscador
de Google hasta el Newsfeed de Facebook y el tercero es el mercado de nuestros
datos para cambiar la conducta a voluntad. Aunque estas situaciones van de la
mano, explicaré cada una por separado para un mejor entendimiento de como
afectan nuestra vida econdmica, politica y personal. En internet abundan las
noticias falsas, pero ¢saben qué abunda tanto o mas? las personas falsas. Jaron
Lanier da en el clavo cuando dice que en internet:

Las personas falsas existen en cantidades grandes aunque desconocidas,y marcan el

tono. Bots, IA, resenas falsas, amigos falsos, seguidores falsos, publicaciones falsas,

perfiles falsos automatizados: foda una coleccion de entes fantasmagodricos. El

resultado es un vandalismo social invisible. La presion social, que tanto influye sobre la
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psicologia y el comportamiento humanos, se fabrica de manera artificial. (2014, p.29-

30)
Las redes sociales funcionan bajo una premisa muy sencilla, requieren
informacion e interaccion. En internet lo que se monetiza es la interaccion, desde
el numero de seguidores que tienes en tu cuenta de Instagram, el numero de
vistas en los videos de YouTube, el alcance que tiene tu sitio web, el numero de
clicks en un articulo periodistico, todo se mide en interaccion, de nuevo,
recordemos que con cada movimiento y click que hacemos estamos
retroalimentando a internet.
Quienes controlan las redes sociales y son duefios de los algoritmos y la
informacion lo saben, utilizan eso a su favor para vendernos a grandes empresas
con publicidad personalizada muy bien elaborada. Supongamos que una empresa
de ropa quiere imponer una nueva tendencia, el camino a seguir es relativamente
facil: Hay que pagar a un influencer® para promocionar esas nuevas prendas que
se quieren vender, este las usara y recomendara a todos sus seguidores que
compren la marca/prenda, después hay que tomar ventaja de los perfiles falsos, la
misma empresa compra unos cuantos para que comenten y den like a las
publicaciones donde se promociona su marca; mayor numero de interacciones
significa mayor relevancia, entre mas relevancia tiene una publicacién el algoritmo
la mediatiza aun mas dandole una mayor promocion. También se le puede pagar a

Facebook para que promocione esa misma publicacién en Instagram a personas

6 En la era digital se conoce como “influencers” a todos aquellos que cuentan con un gran alcance
mediatico gracias a que sus perfiles en redes sociales tienen miles o millones de seguidores e
interacciones.

272



que, segun el algoritmo, son mas propensas a gustar de lo que se vende y
seguramente lo compraran.

Voila, asi de facil una empresa ha impuesto tendencia y marcado la cultura (al
menos momentaneamente) aprovechandose de los perfiles falsos.

Lo mismo sucede con otros sitios como por ejemplo Amazon. ¢ Quieres vender un
libro? debes pagar a Jeff Bezos para que lo promocione en el gigante de la
economia digital. Supongamos que esto termina en un libro y lo quiero vender.
Amazon entendera el tema y lo recomendara a personas que han comprado o
leido en Kindle a autores como Jaron Lanier, Shoshana Zuboff o Eli Praiser,
seguramente les interesara.

Lo mismo sucede con Facebook y su algoritmo de noticias. Si eres simpatizante
de Donald Trump los algoritmos de Facebook ya lo saben gracias a los likes que
das a las noticias del Partido Republicano, lo mucho que le das retweet a su perfil
o las discusiones que sostienes con los simpatizantes demadcratas cada que es
posible.

A esto se le llama Filtro Burbuja y esta encargado de solo mostrarte mas de lo que
buscas. Esta disefiado para reducir tu vision del mundo a la misma que ya tienes y
solamente reforzar tus ideas.

El Filtro Burbuja esta encargado de mantenernos interactuando dandonos
s6lamente lo que queremos ver y privandonos de distintas opiniones, obstruyendo
asi el debate y poniendo en peligro a la democracia. A grandes rasgos, como todo
se mide y monetiza segun la interaccion, el algoritmo de internet sobre el cual
trabajan la mayoria de los gigantes de Silicon Valley como Google, Facebook,

Youtube o Netflix estd encargado de recopilar datos acerca de nuestras
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preferencias, estos datos van desde los pasivos que son tomados “sin avisar”
como nuestra ubicacién, edad y género, hasta los que damos activamente como
los links en los que hacemos click, a qué tipo de noticias reaccionamos y de qué
manera (recordemos que desde hace unos afos Facebook implemento diferentes

tipos de interacciones ademas del “me gusta” como el “‘me entristece”, “me
encanta” o “me enoja” que permiten a los algoritmos tener datos mas precisos),
qué tipo de videos miramos o qué busquedas hacemos. Una vez en posesion de
estos datos se crea un modelo comparando nuestros datos con los de otros
usuarios que podrian parecerse a nosotros basados en nuestras interacciones y
asi prediciendo qué es lo que deseamos ver y aquello con lo que somos mas
propensos a interactuar.

¢, Como funciona el filtro burbuja? La respuesta corta es gracias a los Agentes de
Busqueda Personalizada pero la respuesta larga es mas interesante. No es ningun
secreto que nos encontramos en la era de la informacidn gracias a la internet, pero
hay demasiada informacién disponible como para que un usuario la pueda
procesar de manera productiva y esto no es reciente, sino que se remonta a los
inicios de la television por cable, con tantos canales posibles para ver iba a
comenzar la contienda por la relevancia que formaria internet tal y como la
conocemos hoy. A mediados de la década de los noventas, mientras se
preguntaba qué ver en la television, Nicholas Negroponte descubrié que “lo que
los consumidores necesitaban era un control remoto que se controlara a si mismo,
un ayudante automatico inteligente que aprendiera lo que ve cada espectador y

que plasmara los programas que fueran relevantes para él” (Praiser. 2017, p.32)
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Cuando Amazon comenzd su marcha la personalizacion mejord en internet, a
partir de la observacion de los libros que compraba la gente, Amazon podria
proponer sugerencias sobre la marcha y con el paso del tiempo esta
recomendacion se volvido mas eficaz. Como menciona Praiser:
Entre mas personas compraban libros en Amazon, mejor era la personalizacion. [...] En
Amazon, la presion para obtener mas informaciéon acerca de los usuarios es
interminable; cuando lees libros en tu Kindle, los datos relativos a qué frases subrayas,
qué paginas pasas, o si lees el libro completo u omites fragmentos, todo ello repercute
en los servidores de Amazon y puede ser utilizado para recomendarte a continuacion
libros que podrian gustarte. Cuando inicias la sesién después de un dia en la playa
leyendo libros en Kindle, Amazon es capaz de personalizar sutiimente su pagina para
ajustarse a lo que hayas leido: si has pasado mucho tiempo con el dltimo libro de
James Patterson, pero solo le has echado un vistazo a esa nueva dieta, podras ver
mas novelas de suspenso comerciales y menos libros sobre salud y bienestar. (Praiser.
2017, p.38)
La personalizacion aumentd en 2009 cuando Google anunciéo “busquedas
personalizadas para todos”. A partir de ese momento Google utilizaria hasta 57
indicadores para saber quienes somos y conjeturar qué es lo que nos interesa.
Pero todo tiene un costo y la personalizacion se basa en un intercambio un tanto
desigual. A cambio de la personalizacion nosotros proporcionamos a Google,
Facebook o Amazon informacion sobre nuestra vida cotidiana e incluso
informacion bastante personal, estas empresas se encuentran en una carrera para
ver quién puede saber mas sobre nosotros porque toda esa informacion se

monetiza, el bucle es que entre mas informacion acerca de nosotros tienen, mas
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espacios publicitarios pueden vender ocupando el analisis de esa informacion y el
resultado regresa a nosotros diferido ya sea en forma de informacion que ellos
saben nos interese o en forma de publicidad para comprar algun producto que
muy seguramente queramos adquirir.
Para tener una idea de lo grande que es la base de datos que estas empresas
tienen de nosotros y asi poder imaginarnos su poder, vamos a hablar un poco de
Acxiom. En Estados Unidos los atentados del 11 de Septiembre del 2001 han sido
de los mas impactantes en la historia reciente, la busqueda de los complices de
los asesinos mantuvo a agencias de renombre mundial como la CIA y el FBI
trabajando dias enteros sin parar pero sin encontrar mucha informacion relevante
al grado que pidieron publicamente ayuda de cualquiera que tuviera informacion
relevante tres dias después. Esta ayuda vino de Acxiom, una empresa de bajo
perfil cuya base de datos ocupa la pequefa cantidad de dos hectareas en
Arkansas. Con tan sélo los nombres de los implicados Acxiom:
Encontré informacién interesante relativa a los culpables de los ataques. De hecho,
resulté que Acxiom sabia mas sobre once de los diecinueve secuestradores que todo
el Gobierno de Estados Unidos, incluyendo su pasado, direcciones y los nombres de
sus compafieros de piso. [Y aunque] nunca sabremos lo que habia en los archivos que
Acxiom entreg6 al Gobierno [...]. Esto es lo que de verdad Acxiom sabe sobre el 96 por
ciento de los hogares estadounidenses y quinientos millones de personas en todo el
mundo: los nombres de los miembros de la familia, su direccion actual y las pasadas, la
frecuencia con la que pagan los vencimientos de sus tarjetas de crédito, si tienen un

perro o un gato (y la raza), si son diestros o zurdos, qué medicamentos toman (segtn
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los registros farmacéuticos)... el listado de datos es de unos mil quinientos elementos.

(Praiser, 2017. p, 50-51)
¢ Qué tienen en comun estos tres (los perfiles falsos, el filtro burbuja y el mercado
de datos)? Pues trabajan en conjunto para realizar los filtros personalizados y
estos limitan a lo que estamos expuestos a voluntad de quienes controlan las
redes sociales (o de quienes les paguen por un cambio). Estos filtros afectan
como vemos al mundo, como pensamos y cdmo actuamos. Se encargan de que
nuestro mundo sea solamente lo que queremos ver, suprimiendo asi los puntos de
vista contrarios al nuestro. Sin ellos no hay debate y sin debate no hay conflicto,
los filtros personalizados funcionan como aquella droga que tomaban los
habitantes de la novela de Aldous Huxley "Un Mundo Feliz", la soma, que ayudaba
a que los personajes se olvidaran de los problemas y se tranquilizaran olvidandose
si es necesario de la realidad. Al tener una pantalla de teléfono desde donde
vemos las redes sociales como interfaz entre nosotros mismos y el mundo real,
esta puede moldear nuestra propia realidad y, con tanto poder y la posibilidad de
cambiar nuestra conducta a voluntad para que consumamos los productos que
nos ponen enfrente, qué nos asegura que no solamente las empresas de consumo
pagan para tenernos a su merced. Si vamos mas alla, aquellos que pueden
aprovechar ese poder de forma tiranica son los propios Gobiernos. El “retargeting
conductual” no se limita al campo econdmico o psicoldégico sino que también se
traspasa al politico. Literalmente estan usando nuestros datos para crear modelos
de comportamiento y esos modelos son utilizados para influenciar nuestros

pensamientos, decisiones y acciones.
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El caso mas reciente que demuestra esto es el del Presidente de los Estados
Unidos, Donald Trump, cuya campaia del 2016 estuvo envuelta de polémica. El
magnate hombre de negocios siempre ha sido un tipo mediatico, sin embargo,
esta vez utilizé lo peor de internet a su favor para posicionarse como mandatario
del pais mas influyente del mundo. Su candidatura se vio especialmente
beneficiada de Facebook, no solamente porque se invirtieron mas de 44 millones
de ddlares en publicidad para dicha red social (a diferencia de su contrincante
Hilary Clinton que gasté 28 millones) sino porque en ella se desato el escandalo
de Cambridge Analytica’, la empresa que afirmaba que “si conoces la identidad
del elector, puedes ajustar mucho mas tus mensajes y multiplicar el impacto” hizo
justamente eso para la campafia de Trump... con los datos de 50 millones de
usuarios, aunque solamente 270,000 habian dado su consentimiento explicito.
(Martinez, 2018). Con una docena de tus “clicks” Cambridge Analytica podia crear
un perfil de tu persona valiéndose ademas de otros datos como el sexo, edad y
ubicacion para determinar un modelo de comportamiento y adecuar mejor los
mensajes publicitarios de Trump.

No solo Cambridge Analytica, también se reporté una campana de Fake News que
tenia el mismo objetivo, influir en el resultado de los comicios a favor del candidato
Republicano. Mas de 126 millones de estadounidenses se vieron bombardeados
por esta campafna de Fake News que, sin saberlo, tenia como objetivo influir en su
voto. El mismo Facebook aceptd que entre 2015 y 2017 se publicaron cerca de

80,000 anuncios de este tipo en favor de Trump. (Sanchez, 2017)

7 Fue una empresa que ofrecia “retargeting conductual” y apoyo a campafias electorales utilizando
datos minados de internet. Hoy en dia ya no existe.
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En 2018 un estudio en conjunto de la Universidad Carlos Ill de Madrid, la
Universidad de Warwick y la Escuela Politécnica Federal de Zurich titulado
“Politics in the Facebook Era: Evidence from the 2016 US Presidential Elections”
estima que esto pudo lograr hasta un 10% de aumento en el voto por Donald
Trump (Liberini et al., 2018)

El arma de las Fake News se repiti6 con Jair Bolsonaro en Brasil. Para su
campana se utilizé la red de mensajeria instantanea WhatsApp (de la cual también
Facebook es duefio) para difundir “mentiras camufladas como noticias, videos que
intentan desmentir publicaciones negativas de la prensa, mensajes de
desconfianza hacia las encuestas y hacia el sistema electoral, y hasta falsos
apoyos de famosos.” (Benites, 2018)

La presencia de la tecnologia en las elecciones no solamente es clave hoy en dia,
sino que esta puede usarse para impactar o cambiar el rumbo de las mismas. La
democracia (si es que queda algo) esta muriendo y nosotros ni siquiera nos
damos cuenta porque somos objetos de pequefios pero bien conducidos cambios
conductuales a través de bombardeos de informacion (falsa o real) en las redes a
las que accedemos a diario un monton de veces.

Y no solamente en la vida politica estamos siendo manipulados sin darnos cuenta,
perdemos el libre albedrio y la capacidad de siquiera criticar lo que vemos porque
el filtro burbuja, los bots, las fake news y las busquedas personalizadas funcionan
tan bien engranados que todo lo que vemos, los anuncios cuyo objetivo es
recalcular nuestra conducta estan disefiados especificamente para nosotros, su
nombre lo dice, son personalizados. Antes los anuncios de television eran dirigidos

a todos los que estuvieran viendo ese canal en ese preciso instante. Desde nifias
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de 10 anos hasta hombres de 80, ricos y pobres, personas en ambos extremos de
un mismo pais con diferente inclinacion politica. Todos veian lo mismo. Hoy,
gracias a la gran base de datos que Facebook y empresas como Acxiom tienen
sobre nosotros es posible crear un perfil psicolégico para saber como es mas
seguro influenciarnos. Estos datos son arrebatados de nosotros sin previo aviso,
Facebook no tiene una ventana emergente que, antes de dar un like o compartir
un link diga “Esta pequefna accidén puede y sera analizada junto a tus otros datos y
futuras acciones para asi poder crear un mejor perfil de tu usuario como producto
que vendemos a terceros ¢deseas continuar de todos modos?” pero deberia
porque eso es lo que hace.

Internet no es neutral o imparcial. Hay algoritmos que deciden lo que vemos,
cuando lo vemos y casi siempre hay un motivo tras de ello. Es por eso que el
mercado de datos es peligroso y debemos pararlo ahora antes de que sea muy

tarde.
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Atrapando Pokemons: La era del

capitalismo de vigilancia

Tal y como hacen mencién Bauman y Lyon en su libro “Vigilancia liquida”
La vigilancia es un tema cada vez mas presente en las noticias cotidianas [...] Pero en
realidad la vigilancia ha ido extendiéndose poco a poco durante décadas y constituye
un elemento fundamental del mundo moderno. A medida que el mundo se
transformaba a lo largo de las sucesivas generaciones, la vigilancia fue asumiendo
distintas formas. (2013, p.3)
En dicho libro publicado hace 7 afios se hace mencion a algo que hoy en dia es
aun muy vigente y preocupante por sus implicaciones y es que “la vigilancia se ha
difuminado especialmente en la esfera del consumo” (Bauman y Lyon, 2013, p.4)
sin embargo, en este mismo trabajo se hace referencia a que la vigilancia en los
tiempos de la modernidad liquida se reproduce y esparce en escalas
inimaginables pero sin un objetivo especifico. Hoy nos damos cuenta de que el
objetivo de la “vigilancia liquida” no consiste solamente en que las camaras y/o
aparatos sepan todo lo que hacemos sino en utilizar esa informacién para decirnos
qué pensar y como actuar.
Nuestra era digital esta marcada por una dominacion sin precedentes que no ha
levantado aun mucho revuelo o enojo porque es increiblemente sutil. Somos
basicamente ratas de laboratorio utilizadas para mejorar los algoritmos y otros

métodos de dominacion como, por ejemplo, el reconocimiento facial. Facebook
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garantiza cierta privacidad porque lo que utiliza cuando subimos una foto a nuestro
perfil no es la imagen en si, sino la posibilidad de analizar en millones de fotos al
dia, los musculos que componen nuestro rostro y asi entrenar algoritmos para
reconocer rasgos faciales. Ya hay alrededor del mundo una preocupaciéon por el
poder que tiene una tecnologia como el reconocimiento facial, la empresa
Clearview Al ha desarrollado una aplicacion que lleva el mismo nombre y se dice
es capaz de reconocer y encontrar casi cualquier rostro con tan solo una imagen
al compararla con una base de datos de miles de millones de fotos que, la misma
empresa dice, obtiene de paginas como Facebook y YouTube entre otras. Si bien
en un principio la empresa aseguraba que este servicio seria de acceso exclusivo
para la policia con el objetivo de encontrar asesinos o ladrones, empresas como
Buzzfeed y The New York Times han revelado que existen muchas mas empresas
con acceso a este servicio.

Sin saberlo, por estar a la moda y hacernos fotos con filtros populares, nosotros
contribuimos a mejorar ese reconocimiento facial. Esa aplicacion de Google en la
que te decia a qué pintura clasica te parecias después de tomarte una foto o los
filtros de "FaceApp" que con una foto también te devuelven otra de como te verias
de viejo o si fueses del sexo opuesto ayudan a que los algoritmos de
reconocimiento mejoren. Ya sabemos que estos no son utilizados para lo que nos
dicen, pero podrian ser convertidos en un arma de control inmenso, gobiernos
totalitarios podrian usar esto para perseguir protestantes en el mejor de los casos
y en el peor para crear en estado de control y vigilancia total.

Bauman di6 en el clavo al afirmar que en la era digital:
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Sacrificamos nuestro derecho a la privacidad por voluntad propia. O quiza sélo
accedemos a la pérdida de la privacidad porque nos parece un precio razonable por las
maravillas que recibimos a cambio. O quiza la presién por entregar nuestra autonomia
personal es tan irresistible, nos asemejamos tanto a las ovejas de un rebafio que sélo
unos cuantos individuos especialmente rebeldes, atrevidos, pugnaces y resueltos estan
preparados para intentar oponerse a ello. (Bauman y Lyon, 2013, p.15)
Respecto al reconocimiento facial, hace 10 afos, en 2010, Eric Schmidt,
presidente de Google, dijo en una conferencia sobre tecnologia que Google podia
encontrar otras imagenes sobre cualquier persona si le proporcionaban catorce
fotos de ella y hacia esto buscando en toda la red con un 99 por ciento de
exactitud. (Cita Praiser pag 194) esto era en la década anterior, hoy en dia ha
avanzado tanto que en Tokio ya existen los primeros anuncios que escanean la
cara de los transeuntes y al instante "las compara con una base de datos de diez
mil fotos guardadas para hacer conjeturas relativas a su edad y sexo. Cuando una
joven pasa frente a la pantalla, esta responde al instante mostrandole anuncios
adaptados a ella" (Praiser, 2017. p. 190)
Otro de los experimentos en los que participamos sin saber que somos ratas de
laboratorio es en el famoso juego para celulares "Pokémon Go", dicho juego
cumplia el suefo de todos aquellos que crecieron viendo la famosa caricatura
japonesa: convertirse en un "maestro Pokémon" y atrapar a las misticas criaturas,
para hacerlo simplemente habia que salir a la calle y buscarlas, estas estaban
repartidas en distintos puntos de todas las ciudades. ¢ Cual era la trampa aqui?
Pokémon Go fue desarrollada originalmente por una de las empresas pioneras en

el capitalismo de vigilancia: Google, sin embargo Google no queria que se supiera
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que era de ellos asi que el juego se lanzd bajo el nombre de una empresa que
nadie habia escuchado antes: Niantic Labs. De igual manera esto sigue siendo
desarrollado por Google y sigue la l6gica del capitalismo de vigilancia pero de una
forma aun mas subliminal.

Empresas usualmente de fast food como McDonald's, Starbucks, Burger King, etc.
pagaron a Niantic Labs por lo que se conoce como "Modulos Cebo", y estos
modulos lo que logran es atraer, desde lo virtual, a gente a ciertos puntos pero en
lo real. Voy a ejemplificarlo para hacerlo mas facil de entender: McDonald's pago a
Niantic Labs para que en las mismas coordenadas geograficas dénde se
encuentran sus restaurantes pusieran Pokemon raros o importantes para que asi
la gente acudiera ahi y consumiera McDonald's. Personas que estaban jugando
llegaban a un McDonald's para atrapar a un Pokémon en el juego virtual, pero en
el juego mas grande, eran realmente McDonald's junto con Pokémon Go quienes
los atrapaban a ellos sin que las personas se percataran de ello. Es el anzuelo
perfecto. Tal como lo menciona Shoshana Zuboff, este fue un experimento a
escala global que utiliz6 medios de control remoto para controlar el
comportamiento con el fin de satisfacer fines comerciales de terceros y no nos
damos cuenta porque, a su vez, estamos "pasando un buen rato".

El poder de esta era de capitalismo de vigilancia estd en que las empresas
tecnologicas tienen y analizan cantidades enormes de informacién personal de
mas de la mitad de la poblacion mundial y utilizan técnicas conductistas para
modificar nuestro comportamiento pero, al mismo tiempo, como los ladrones de
las peliculas que tocan el hombro de la victima para crear una distracciéon y asi

poderles robar, nos distraen con mecanismos hipnotizantes y manipuladores para
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que no nos demos cuenta de que estamos siendo atracados. Estamos
presenciando el secuestro de las experiencias y la vida humana por algoritmos de
inteligencia artificial que nos subastan al mejor postor.

El sistema de dominacion y control estda tan bien organizado que incluso
compramos por voluntad propia (o al menos eso creemos) los artefactos con los
que nos sometemos mas y mas.

No basta con un celular del cual no nos despegamos casi nunca, debemos de
estar vigilados a todo momento y en todo lugar. Hay que tener un SmartWatch que
se conecte a nuestro celular y trabajen en conjunto. Ahora no solamente el
algoritmo sabra cuanto tiempo vimos algun articulo o anuncio de ropa, también
sabra si nuestro pulso cambio con ello, si dormimos bien y cuanto tiempo, si
hacemos ejercicio y cuantas calorias quemamos al dia, si nuestra sangre tiene
niveles de oxigeno Optimos o cada cuanto nos estresamos. Ademas ya hay
incluso supermercados de Amazon. Asi como un WalMart pero, obviamente,
"conectado". Pronto sabran también qué comemos exactamente, cuantas
porciones de pan ingerimos, si condimentamos nuestras comidas o si llevamos
una dieta saludable y, como todos los demas datos que nos son extraidos, esa
informacion anadira a un ya de por si inteligente sistema de analisis y creacion de
modelos personalizados.

Si bien, como dije en capitulos anteriores, Apple reinventd completamente el
teléfono y posiblemente nos haya puesto "en linea", fue Google quien encontro la
forma de dominacion en el capitalismo de vigilancia. Los teléfonos de Apple son
caros, unicamente algunas esferas de la poblacion tienen acceso a ellos debido a

su costo, Google entendié que el negocio del siglo XXI iba a girar en torno a los
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datos y ¢ Como hacer que todo el mundo produzca aquello sobre lo que trabaja el
capitalismo de vigilancia? Haciendo accesibles los dispositivos mediante los
cuales todos generamos esos datos gratis. Hoy en dia no es necesario pagar los
$20,000 pesos que cuesta el modelo mas econdmico del nuevo iPhone 12, se
puede acceder a estas plataformas de control y robo de datos con equipos de
menos de $500 pesos.

La accesibilidad no es solamente importante en los dispositivos que utilizamos
sino también en los "servicios" a los que accedemos. Google no cobra un solo
peso por buscar algo, o Youtube por ver videos o Facebook por crearte una
cuenta; el precio que tenemos que pagar son datos residuales de comportamiento
que generamos con cada accion o inaccion al estar conectados y que permiten
crear modelos personalizados para modificar nuestra conducta.

Estos datos son la base del funcionamiento de todo el capitalismo de vigilancia,

tanto asi que, como menciona Lanier (2018, p. 69)

Los hackers han sido capaces de acceder al contenido de todos los demas tipos de
ficheros, pero no asi a los algoritmos de busqueda o de generacion de hilos de
contenido de las grandes empresas de INCORDIO®. El cédigo secreto mediante el que

nos manipulan esta protegido como la joya de la corona que es.

Por si no queda suficientemente claro, tengamos un resumen a grosso modo de lo

que he escrito hasta ahora para terminar de hilar nuestro secuestro virtual.

8 Incordio es la forma que tiene Lanier de llamar a todas las empresas que se dedican a la
utilizacion de datos para crear modelos predictivos y asi convertirse en imperios de modificacion
conductual.
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Es todo un complejo entramado que, silenciosamente, ha irrumpido en nuestro
entorno cotidiano y nos ha arrebatado hasta la experiencia de vivir.

Primero, la adiccibn que crean en conjunto las redes sociales y los teléfonos
inteligentes, tema del cual hablé en el primer capitulo.

Esta adiccion esta cambiando por completo las vidas de millones de individuos
alrededor del mundo y, con ello, también cambia toda la dinamica social. Los
teléfonos inteligentes, Facebook, Twitter, Instagram, Youtube, Whatsapp,
Snapchat y demas empresas tecnologicas estan cambiando nuestra forma de
interactuar, las relaciones y vinculos humanos, el modo en el que nos
comunicamos Yy, sin darnos cuenta, también nuestra forma de ver el mundo y
nuestras acciones en la vida no-virtual. Si bien esto solo afecta en su mayoria a
poblaciones de entre 13 y 35 afios de edad, es entendible pues las redes sociales
e internet tal y como los conocemos no llevan entre nosotros ni siquiera 20 afios,
apenas estan naciendo las nuevas generaciones realmente nativas de la
tecnologia. A saber lo que haran con ellos los gigantes de Silicon Valley.

Después, el mercado de datos, tema del que hablé en el capitulo anterior.

La adiccidn permite que generemos tantos residuos conductuales que se han
convertido en la materia prima de las grandes empresas tecnoldgicas. Por si el
lector aun no se ha dado cuenta, a Facebook en realidad le importa “; Qué estas
pensando?” como lo pone en su barra de estado invitando a que publiques lo que
estas pensando, literalmente. En el capitalismo de vigilancia el poder de las
empresas tecnoldgicas procede justamente de saber todo acerca de todos. Es

como menciona Eli Praiser (2017, p.17)
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Como estrategia de mercado, la formula de los gigantes de internet es simple: cuanta
mas informaciéon personalmente relevante sean capaces de ofrecer, mas espacios
publicitarios podran vender y, en consecuencia, mas probabilidades habra de que
compremos los productos que nos estan ofreciendo. La férmula funciona. Amazon
vende en mercancias miles de millones de ddlares prediciendo lo que le interesa a
cada cliente y poniéndoselo al frente de la tienda virtual. EI 60 por ciento de las
visualizaciones de Netflix procede de las conjeturas personalizadas que puede realizar

acerca de las preferencias de cada cliente.

Gracias a la adiccion es que el mercado de datos es tan masivo, y gracias a la
cantidad gigantesca de datos que estas empresas tienen acerca de nosotros es
que se vuelve posible la modificacion conductual en favor del consumo (como con
Pokemon Go, anuncios de Amazon o Netflix) e incluso a favor de ciertas
campanas politicas (como las elecciones estadounidenses en las que se utilizaron
datos de millones de norteamericanos para crear anuncios personalizados que
favorecieron a Trump en su campanfa presidencial con, al menos, un 10% de los
votos) porque recordemos que en la era digital dominada ya por el capitalismo de
vigilancia el consumidor es el producto. Esto es posible gracias a que compafiias
como Facebook y Google no producen datos ni algoritmos, sino que usan los
datos que obtienen de nosotros (ya sea voluntariamente o involuntariamente) para
crear modelos predictivos de comportamiento y utilizar esos modelos para que
quien gane la subasta de nuestros datos nos pueda vender su producto y nosotros

lo aceptemos inconscientemente.
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Shoshana Zuboff da un ejemplo muy caricaturizado del consumo en la era digital
en un documental para VPRO Documental (2019)
Las empresas tecnolégicas como Facebook han publicado cosas de este tipo: tenemos
tantos datos sobre la poblacion que como consecuencia de ello podemos predecir
cambios de humor, si se sienten estresados, fatigados, ansiosos, inferiores,
asustados... todas estas formas de sentimientos muy personales y podemos avisarte
el momento exacto cuando estén mas necesitados de un chute de confianza. Digamos
que hay un joven que tiene una cita el fin de semana, es jueves por la noche, sus
niveles de ansiedad estan por las nubes y necesita un chute de confianza. Si le envias
un anuncio de una sexy chaqueta de cuero enviaselo ahora mismo, ofrecele un envio
gratis y dile que estara en su puerta mafiana apenas despierte por la mafiana, dale un
cupon de descuento y vas a vender esa chaqueta. Nosotros podemos decirte el
momento de mayor vulnerabilidad de cualquier persona.
Asi de poderosa es la cantidad de datos que conferimos a las empresas
tecnologicas. ¢ Existe alguna alternativa? ;Podemos escapar del capitalismo de
vigilancia o buscar siquiera la forma de mitigar su creciente dominacion?
La era cibernética se ha aprovechado de los vacios legales en materia de los
datos que tedricamente son nuestros pero nada impide que otros como Google y
Facebook los utilicen y vendan a terceros. Ese parece ser un tema del cual se
empieza a tratar en algunos paises. Jaron Lanier menciona en un documental
para VPRO Documental (2017) que nos tenemos que olvidar de la privacidad
realmente, pero el cambio puede existir en una privacidad en forma de ser
propietarios reales de nuestros datos, un modo de negocios que haria que estas

empresas deban pagarnos por usar los datos que obtienen de nosotros y ademas
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que seamos nosotros quienes deciden qué precio ponerle a esos datos y si en
realidad los queremos vender. Actualmente existen algunas formas de “evadir” al
capitalismo de vigilancia. Desde algunas dificiles de llevar a cabo como la que
propone el mismo Lanier en el titulo de uno de sus libros, cerrar por completo
nuestras redes sociales hasta otras mas sencillas como software que oculta tu
ubicacion y la envia desde el servidor de otro pais. Sin embargo estas son
opciones que necesitan una condicion previa y es la de saber sobre los peligros a
los que estamos expuestos a cada momento en el capitalismo de vigilancia.

La primera alternativa, el primer paso hacia la liberacién de los algoritmos es, creo
yo, el hacer que todos abramos los ojos a los métodos de control digital que se
han anclado en nuestras vidas y que son tan sutiles que no nos damos cuenta.
Romper los barrotes de las jaulas virtuales que nos acompanan a donde quiera
que vayamos requiere primero que podamos visualizar esas jaulas, que
recordemos que hace 20 afios la vida sin internet estaba perfectamente bien y que
ensefiemos a las nuevas generaciones que Facebook y Google no siempre fueron
los intermediarios entre las relaciones humanas y que no tienen por qué serlo en

el futuro.
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Conclusiones: Sindrome de

Estocolmo

Mucho antes de comenzar a escribir este trabajo yo ya tenia claro que de esto iba
a tratar. Una de las cualidades del sociélogo es que ponemos nuestra disciplina en
practica a todo momento e incluso en retrospectiva desde antes de estudiarla
formalmente en la universidad.

Mi generacion fue una de las ultimas que tuvo acceso a una vida “desconectada” y
poco a poco nos fuimos poniendo “en linea” gracias a los avances tecnologicos.
Pudimos presenciar de primera mano los inicios de las redes sociales, estamos (o
algunos privilegiados podemos decir estuvimos) dentro de Facebook desde que
inicié a popularizarse mundialmente y ayudamos sin saberlo a la construccion de
los monopolios digitales que hoy gobiernan nuestras vidas. Cuando decidi hablar
sobre el capitalismo de vigilancia sabia que era un tema de suma importancia,
relevante a nivel mundial y muchas veces visto por encima solamente. A inicios
del afo 2020, unos meses antes de que escribiera la primera linea del presente
trabajo se desatdé una pandemia mundial que nos ha obligado a todos a vivir
‘online” desde hace ya casi un afio y eso, desafortunadamente, le da mayor
relevancia a este tema.

El COVID-19 nos ha obligado a refugiarnos en la vida virtual hoy mas que nunca.
Casi todos los aspectos de nuestro dia a dia fueron traspasados a interfaces de

pantallas conectadas a internet. El trabajo, la escuela, los amigos, el visitar
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museos, el ir al cine, todo se ha tenido que volver digital mas por obligacion que
por gusto, la consecuencia es que estamos pasando ahora mismo mas tiempo con
nuestros teléfonos moviles, buscando en internet y actualizando nuestras redes
sociales mas que nunca.

Me gustaria decir que, si seguimos asi, pronto alguien se enamorara de su
sistema operativo, como Joaquin Phoenix lo hace en la pelicula “Her’. Le contara
todos sus secretos, sus deseos, sus miedos y se abrira tanto como cualquier
persona lo hace con su pareja amorosa, pero la realidad es que las empresas
INCORDIO seguramente ya saben todo eso y mas de nosotros.

También podria tomar un tono alarmista y decir que, en un futuro podriamos
terminar viviendo en una distopia como la novela de “El Circulo” de Dave Eggers,
donde todas las camaras del mundo estan interconectadas y son capaces de
encontrar a cualquier persona hasta en el rincon mas escondido del planeta, pero
algo similar ya esta en curso con el reconocimiento facial y las aplicaciones de
busqueda dirigidos “Unicamente” para la policia y similares.

La realidad es que la tecnologia ha irrumpido en nuestras vidas de manera
violenta y sutil a la vez. Hemos visto todo pasar frente a nuestros ojos y no hemos
hecho o dicho nada, de hecho, somos nosotros mismos quienes cada vez mas
tratamos de ayudar al capitalismo de vigilancia consumiendo el nuevo modelo de
celular, comprando un nuevo reloj inteligente, un asistente personal para la casa o
actualizando e interactuando lo mas posible en redes sociales.

Tenemos una adiccion que ha deteriorado nuestra salud mental, nuestra
capacidad de relacionarnos, nuestra autoestima y nuestra capacidad de actuar y

pensar libremente.
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Tenemos sindrome de Estocolmo, hemos sido secuestrados y lo disfrutamos por
la aparente falta de violencia en nuestro secuestro. Estamos siendo dominados y
automatizados mientras nos entretienen capturando pokemones.

El propdsito de este trabajo nunca fue complacer a la academia y convencer a mis
colegas de que este es un problema real y que debe atenderse de inmediato, hay
que ser ciegos para no verlo. El propésito fue perturbar al usuario promedio de
redes sociales e internet, darle al lector herramientas para entender un poco el
complejo mundo de vigilancia cibernética al que estamos entrando pues, repito,
los problemas que aqui toco no son los unicos. La adiccion a las redes sociales, el
aumento en la tasa de suicidios, la intervencién que tienen las redes sociales en
nuestras acciones diarias, su poder para controlar el consumo y eventos mas
grandes como las elecciones presidenciales del pais mas poderoso del mundo,
toda la informacion que guardan sobre nosotros y como es que ayudamos, sin
saberlo, a mejorar los algoritmos predictivos y el reconocimiento facial son temas
que toqué durante este trabajo y, sin embargo, no son los unicos por los que hay
que preocuparse. Este tipo de informacién no debe cifrarse en un lenguaje
cientifico que pocos seamos capaces de entender, al contrario, hay que hacerlo
entendible para todo tipo de lectores y asi, cada quien desde su trinchera, se
podra escapar de nuestros secuestradores virtuales o, al menos, podra zafar un
poco las ataduras de su cuerpo.

La tecnologia avanza a pasos agigantados y lo mas probable es que estas nuevas
formas de vigilancia y dominacion evolucionen antes de que las podamos descifrar
por completo y emprender la lucha contra ellas, ya esta en proceso el “NeuralLink”,

un proyecto del multimillonario Elon Musk de un micro-chip implantado en el
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cerebro que nos conectara mentalmente con internet y podra cambiar al cuerpo

humano a voluntad. En caso de concretarse, seria un avance infinito para las

empresas INCORDIO, el capitalismo de vigilancia y los algoritmos personalizados.

Quiero citar a David Lyon pues en “Vigilancia Liquida” menciona algo con lo que

no puedo estar mas de acuerdo:
La sociologia debe adaptarse al mundo digital, o no sera capaz de investigar o teorizar
amplias franjas de la actividad cultural. De entrada, el simple hecho de la dependencia
tecnolégica ha de encontrar un sitio dentro de cualquier explicacion sociolégica que se
precie. Son tantas las relaciones que en parte -0 completamente- se desarrollan a
través de la red que una sociologia sin Facebook y compafiia resultara sencillamente
inadecuada. Sea cual sea la opinibn que las generaciones mayores tienen de él,
Facebook se ha convertido en poco tiempo en un medio basico para comunicar -para
“conectar” como acierta en decir el propio Facebook- y constituye hoy una dimension
de la vida cotidiana de millones de personas. (Bauman y Lyon, 2013, p.22)

Este trabajo es, pues, un llamado a las armas no solo para la sociedad sino para

la sociologia también.

Por ahora tenemos sindrome de Estocolmo, el primer paso para cambiar esto es

saber lo que sucede y ya lo dimos. ¢La meta? Debemos aspirar al privilegio de

desconectarnos a placer.
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